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RESUMO

A auditoria realizada no Tribunal Regional do Trabalho da
72 Regido, com sede em Fortaleza (CE), transcorreu entre 4 e 8
de abril de 2016 e abrangeu a area de gestao de tecnologia da
informagcdo e comunicacao.

Em sintese, o0s objetivos desta acdo de controle
consubstanciaram-se em verificar a regularidade das
contratacbes de bens e servigos, a efetividade das
contratagcdoes realizadas com recursos descentralizados pelo
CSJT e a conformidade dos procedimentos as boas praticas, no
que diz respeito a Governanca, Gestdo de Projetos, Gestdo de
Processos e Seguranca da Informacéao.

Como principais inconformidades identificadas, citam-se:
falhas no planejamento e gestédo de contratacdes; fTalhas no
processo formal de contratacdo de bens e servigos de TI;
falhas na gestdo de processos criticos de TIl; e TfTalhas no
Sistema de Gestdo de Seguranca da Informacao.

O volume de recursos fiscalizados alcancou o montante de
R$ 7.917.536,73, correspondentes a soma dos contratos que
foram objeto de analise pela auditoria.

O trabalho possibilitou concluir que as TfTalhas em
processos que suportam a governanca da Tl tém impacto direto
no desempenho dos servicos prestados aos usuarios internos e
externos e que as falhas no processo formal de contratacédo de
solucdes Tl podem implicar investimentos antiecondmicos ou que
nao atendam aos objetivos estratégicos do TRT.

Os beneficios decorrentes da implementacdo das medidas
corretivas propostas sao qualitativos, correspondentes ao
aperfeicoamento da gestdo administrativa e a racionalizacéao

dos custos das contratacdes realizadas pelo Orgéo.
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APRESENTACAO

O presente relatério tem por objeto a auditoria realizada
no Tribunal Regional do Trabalho da 72 Regido, em cumprimento
ao Plano Anual de Auditoria do Conselho Superior da Justica do
Trabalho (PAAC), aprovado pelo Ato CSJT n.© 332/2015.

O escopo da auditoria contemplou a &area de gestdo de
tecnologia da i1nformacdo e comunicacao, conforme estudos
abordados no Plano Anual de Auditoria.

A fase de execucdo da auditoria teve inicio com o envio da
Requisicdo de Documentos e Informacdes (RDI) n.© 30/2016, o
que possibilitou a obtencdo de dados para o diagnéstico
inicial da area a ser auditada.

Durante a fTiscalizacao in loco, realizada entre 4 e 8 de
abril de 2016, foram aplicados procedimentos com vistas a
obtencdo de informacbes perante o0s gestores responsaveis e a
coleta de evidéncias, a fim de confirmar ou descaracterizar as
inconformidades previamente identificadas.

As i1nconformidades, reunidas no Relatorio de Fatos
Apurados (RFA), foram enviadas ao Tribunal Regional para
conferir-lhe a oportunidade de se posicionar sobre as
ocorréncias identificadas.

A partir da manifestacdo do TRT, a equipe de auditores
elaborou o presente relatorio, fazendo constar os fatos que se
confirmaram como Achados de Auditoria.

O Relatorio estada estruturado nos seguintes topicos:
Introducdo, Achados de Auditoria, Conclusdo e Proposta de
Encaminhamento.

Na Introducdo, apresentam-se a visdo geral do Orgdo e o
volume de vrecursos auditados; o objetivo, 0 escopo e as
questdes de auditoria; a metodologia aplicada e as limitacles
do trabalho.

Nos Achados de Auditoria estdo descritos: a situacao
encontrada; os objetos nos quals o0s procedimentos foram



aplicados; os critérios utilizados; as evidéncias que
comprovam cada achado; as causas da iInconformidade e o0s seus
efeitos reais e potenciails; os esclarecimentos dos gestores; a
conclusdo e a proposta de encaminhamento da equipe.

No tocante as evidéncias, estdo reunidas em documento
intitulado Caderno de Evidéncias, organizadas por Achado de
Auditoria com o uso de marcadores digitais, a fim de facilitar
a identificacao.

A Conclusdo do Relatdrio apresenta resposta as principais
questbes de auditoria, bem como a sintese dos achados mais
relevantes, seu iImpacto quantitativo e qualitativo na gestéo
do oOrgado fiscalizado e o beneficio estimado das propostas de
encaminhamento.

Por fim, a Proposta de Encaminhamento consolida as medidas
sugeridas pela equipe, cuja adocéao visa sanar as

inconformidades descritas nos achados de auditoria.
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1 - INTRODUCAO

1.1 -Visdo geral do o6rgdao auditado e volume de recursos
fiscalizados.

O Tribunal Regional do Trabalho da 72 Regiao, sediado na
cidade de Fortaleza/CE, possui jurisdicdo em todo o Estado do
Ceard e atualmente conta com 37 Varas do Trabalho instaladas,
sendo 18 na capital e 19 no interior.

O Tribunal ¢é composto por 14 desembargadores e, no
decorrer do exercicio de 2014, recebeu 12.700 processos e
Jjulgou 12.017.

Na primeira instancia estdo lotados 67 juizes, entre
titulares e substitutos, que juntos receberam, em 2014, 52.524
processos, e julgaram 54.588%.

A movimentacdo processual, casos novos, correspondeu ao
13° lugar em quantidade de novos processos trabalhistas no
pais, e o] nuamero de processos  julgados/solucionados
representou aproximadamente 2,4% do total de julgados no
Brasil no exercicio de 2014.

No tocante ao orcamento, a Lei Orcamentaria para o
exercicio de 2015 e seus creditos adicionais autorizaram a
gquantia de R$ 364.257.479,00. Desse montante, foram executadas
despesas que somam R$ 360.415.924,76, equivalente a 98,94% do
total autorizado.

Do montante executado, R$ 38.345.354,79 correspondem as
acdes orcamentarias: “Apreciacdao de Causas na Justica do

Trabalho”, “Desenvolvimento e Implantacdo do Sistema Processo

! Fonte: Estatisticas - Ano de 2014, disponivel no sitio eletrénico do Tribunal Superior do
Trabalho.
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Judicial Eletronico na Justica do Trabalho - PJE” e

“Manutencao do Sistema Nacional de Tecnologia da Informacao”,

todas destinadas ao custeio geral da administracdo, constando-

se delas o0s gastos com contratacfes de bens e servigcos

relativas as acdes de informatica.

Por fim, dessas acdes orcamentarias, o volume de recursos
fiscalizados nesse trabalho de auditoria perfez um total de R$
7.917.536,73, correspondente a soma dos valores dos contratos
que foram objeto de analise pela equipe de auditores, com base
em escopo previamente definido.

1.2 -Objetivo, escopo e questdes de auditoria.

O escopo da auditoria contemplou a &area de Gestdo de
Tecnologia da Informacdo e Comunicacdo, cujo principal
objetivo foi verificar a regularidade e efetividade das
contratacoes de bens e servicos, com énfase nas
descentralizacbes do CSJT, bem como examinar a adocao de
melhores praticas de governanca de TIC. Para tanto, Tforam
formuladas as seguintes questdes de auditoria:

1. Os equipamentos adquiridos com recursos do CSJT no decorrer

de 2014 e 2015 estdo sendo efetivamente utilizados pelo TRT?

2. Os servicos contratados com recursos do CSJT foram

efetivamente prestados?

3. O TRT atua na Ffiscalizacdo e gestdo dos contratos celebrados

de forma centralizada?

4. As contratacbes de Tl do Orgdo foram vinculadas as acoes

previstas no PETI/PDTI?

5. H& processo formal de fiscalizacdo e gestdo de contratos?

6. As contratacdes foram precedidas de estudos técnicos

preliminares?
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7. Os resultados pretendidos com as contratacdes Tforam
alcancados?

8. 0 modelo de governanca de TIC adotado pelo TRT segue as
melhores praticas?

9. Foram estabelecidos processos de planejamento de TIC,
gerenciamento de projetos e gestdo de processos? Os
processos seguem as melhores préaticas e normativos vigentes?

10. Existe processo de gestdo de seguranca da informacdo no
ambito do Tribunal?

11. O TRT realiza o monitoramento do desempenho da gestao e
uso da TI?

1.3 - Metodologia aplicada e limitacOes da auditoria.

No decorrer da aplicacao dos procedimentos de auditoria,
foram utilizadas as seguintes técnicas: exame documental,
inspecao fisica, entrevistas, pesquisas em sistemas
informatizados, conferéncia de calculos, correlacdo entre
informacdes obtidas e observacéao das atividades
administrativas do Orgéo.

Em relacdo as limitacdes deste trabalho, vale salientar
que a equipe nao encontrou qualquer dificuldade na aplicacéao
dos procedimentos de auditoria inicialmente previstos, sendo
prontamente atendida pelo auditado em todas as suas

requisicoes.
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2 - ACHADOS DE AUDITORIA

2.1 - Falhas nos Estudos Técnicos Preliminares.
2.1.1 - Situacdo encontrada:

O processo de contratacdo deve ser precedido de
planejamento no ambito iInterno administrativo. De fato, tal
nocdo de planejamento pressupde procedimentos antecedentes a
instauracdo dos certames, momento no qual a Administracdo deve
realizar estudos e levantamentos de dados, de forma a precisar
a caracterizagcdo do objeto a ser licitado e evidenciar as
condicdes técnicas, Tinanceiras, temporais, ambientais e
juridicas pelas quais se definem as necessidades e solucdes de
atendimento.

E imperioso destacar a relevancia dos estudos antecedentes
a elaboracdo do termo de referéncia, uma vez que grande parte
das dificuldades e dos problemas enfrentados pela
Administracdo na licitacdo e na execucao contratual poderia
ser evitada com a realizacdo de um prévio planejamento.

A Lei n.© 8.666/1993, em seu artigo 6°, 1inciso IX,
materializou o contexto acima ao ressaltar a definicdo de que
0 projeto basico (termo de referéncia) é composto de elementos
necessarios e suficientes, elaborado com base nas indicacbes
dos estudos técnicos preliminares.

Para as contratacbes de solucdo de tecnologia da
informacao, 0s estudos técnicos preliminares foram
estabelecidos como processo de trabalho, no primeiro momento,
pela IN SLTI/MPOG n.© 04/2010, para Administracédo Federal, e,
posteriormente, pelo Poder Judiciario nos termos da Resolucao
CNJ n.© 182/2013.
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Tais normativos, além de ressaltarem os aspectos previstos
na Leil de LicitagcOes, preveem a necessidade de definicdo de
uma estratégia de contratacdo que contenha o0s seguintes
elementos, entre outros: a quantificacdo ou estimativa prévia
do volume de servicos demandados ou quantidade de bens a serem
fornecidos para comparacao e controle, a estimativa de custos
e comparativos de possiveis solucdes, oS requisitos
necessarios, as analises de riscos, 0s Impactos ambientais,
bem como a justificativa da solucdo, considerando a relacéo
entre a demanda prevista e a quantidade dos bens e/ou servigos
a serem contratados, entre outros elementos.

Nesse diapaséo, verificaram-se, nos processos de
contratacdo no ambito do TRT da 72 Regido, falhas pontuails nos

estudos técnicos preliminares, que sao apresentadas a seguir.

1.1 Deficiéncias da estimativa de custo

Conforme a Corte de Contas, a estimativa de precos deve
estar baseada em metodologia que demonstre 0Ss precos
efetivamente praticados no mercado e deve iIncluir a consulta
aos fornecedores do ramo do objeto da contratacdo, bem como a
pesquisa em bases de sistemas de compras, avaliacdo de
contratos recentes ou vigentes, valores adjudicados em
licitacbes de outros orgaos publicos e valores de licitacdes
anteriores no ambito do proprio Orgdo, excluidos sempre os
valores que manifestamente nao representem a realidade do
mercado, tudo 1isso no intuito de apoiar a analise de
viabilidade da contratacdo, em especial com respeito a relacéo
custo-beneficio.

No mesmo sentido, por meio do Acorddo n.°© 1.236/2015 -

Plenario, o TCU recomendou: realizar levantamento de mercado
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perante diferentes fontes possiveis, verificar contratacoes

similares por outros Orgaos, consultar sitios na internet,

visitar feiras, consultar publicacdes especializadas, comparar

solucdes e pesquisar fornecedores.

Processos Relacionados: 2238/2015 -  Aquisicao de
servidores Blade, 11771/2013 - Contratacdo de servicos de

suporte técnico.

Ao serem analisados os estudos técnicos referentes aos
processos de contratacdo para aquisicado de servidores Blade e
de terceirizacgao de servigos de suporte técnico,
identificaram-se deficiéncias nas cotacOes realizadas para
fundamentar o orcamento base da contratacao.

No planejamento para aquisicdo dos servidores Blade,
verificou-se, no primeiro momento, conforme consta do item 1.8
do estudo técnico preliminar, a realizacdo de cotacdo entre 10
empresas e a analise de duas atas com quatro e cinco meses de
vigéncia.

Todavia, apesar da informada diversidade de fontes de
pesquisa, 0 orcamento base foi estabelecido mediante uma unica
proposta comercial, ainda que os estudos ressaltem o numero de
7 (sete) potenciais fornecedores.

Nesse sentido, por nédo constar dos autos o nivel de
esforco ou as dificuldades encontradas na cotacdo que culminou
com apenas um orcamento, mister se faz reavaliar os
procedimentos para que as cotagcbes alcancem uma melhor
amplitude entre os potenciais fornecedores ou consighar nos
autos as tentativas para a melhor definigcdo dos custos.

Na mesma situacdo, conforme consta do item 4 da estratégia
da contratacdo para o0s servicos de suporte técnico, a
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estimativa de preco decorreu de somente duas propostas

comercials, em que pese conste dos autos que a equipe de

planejamento buscou cotacbes em mais 3(trés) empresas.

Dessa forma, considerando que o servigco de terceirizacgao
possui caracteristicas e obrigacbes que exigem um conjunto de
custos especificos, nos quais o0 comparativo entre as
contratacdes publicas ndo alcancam o custo real, apesar de ser
um bom referencial, a cotacao perante Tfornecedores exige um
maior empenho para a realizacdo de uma boa pesquisa de precgos.

Em ambos o0s casos, para que a fTase de pesquisa nhao
prejudique o alcance da proposta mais vantajosa, antes de se
proceder ao certame, é pratica comum, como medida saneadora,
que as unidades administrativas, com maior expertise no
relacionamento com fornecedores, auxiliem a equipe de
planejamento na cotacdo dos precos.

Em sua manifestacdo, o TRT consignou que, quanto a
aquisicao dos servidores Blade, foram realizadas cotacdes
entre 10 empresas, mas, apo0s 27 dias, somente uma apresentou
proposta. No entanto, a fixacdo dos precos decorreu de média
aritmética de 3 fontes de pesquisas e que a contratacao foi
realizada com preco 5% menor do que a estimativa.

No que se refere a contratacdo de servicos e suporte
técnico, entendeu o TRT suficiente o0s dois orcamentos
coletados acrescidos de duas propostas nao vigentes.

Em conclusdo, o Tribunal Regional aduz que adotara medidas
para melhorar a amplitude das pesquisas e que consighara nos
autos das futuras contratacdes os esforcos empreendidos nas
estimativas de custo.
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Em que pese os esclarecimentos trazidos, considera-se que
o TRT ndo afastou a evidéncia de baixa amplitude das pesquisas
de mercado, concernentes as situacfes apontadas. Por essa
razdo, € imperioso o aperfeicoamento das estimativas, visando
mitigar os riscos de alta ou baixa precificacdo do preco
referencial, o que influencia a analise da exequibilidade da
proposta, bem como de sua vantajosidade.

1.2 Falhas na analise da viabilidade da contratacao

Entre as fases estabelecidas para o planejamento da
contratacdo de TI, tém-se a analise da viabilidade da
contratacdo como pré-requisito para decisdo da Administracao
quanto ao prosseguimento do feito, razado pela qual se faz
necessario abordar os elementos técnicos e econdmicos da
solucéo.

Nesse contexto, verificaram-se as seguintes ocorréncias

nos estudos técnicos analisados:

Processo Relacionado: 2190/2015 — Contratacdo de servicgos
de comunicacao de dados.

A partir da analise do Processo Administrativo n.°
219072015 (Contratacdao de servicos de comunicacdo de dados
entre FOorum e Sede), constatou-se que a justificativa da
contratacao nao continha elementos suficientes que
comprovassem 0s quantitativos demandados pelo Tribunal
Regional.

Ao analisar os autos, verificou-se que, apesar de os
estudos técnicos preliminares informarem a necessidade de
replicacdo de maquinas virtuais, banco de dados e dados
armazenados na solucdo de storage do TRT, assim como destacar
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que os enlaces de dados seriam utilizados continuamente pelos
usuarios do FOrum Trabalhista Autran Nunes, ndo foram
consignados elementos suficientes para jJustificar,
objetivamente, a demanda pelos servigos a serem contratados,
como a taxa de utilizacdo dos enlaces de comunicacdo entéo
contratados ou a expectativa de trafego de dados com a
implantacao da solucao de datacenter redundante.

Em sua manifestacao, o TRT apresenta as justificativas
para o dimensionamento do enlace de dados contratado e informa
que 1rad aprimorar seus procedimentos quanto ao registro dos
aspectos técnicos, de forma a sustentar as especificacles
resultantes dos estudos preliminares.

Acerca disso, cumpre ressaltar que os critérios utilizados
para dimensionar a quantidade de bens e/ou servicos a serem
contratados devem estar consignados nos estudos técnicos
preliminares as contratacfes de TI.

Nesse contexto, o Tribunal de Contas da Unido, mediante o
Acordéo n.© 916/2015 — Plenario, alerta:

“9.2.4. alertar os orgaos por ele (CNJ) abrangidos:

9.2.4.2.sobre a necessidade de deixar explicito que a

relacdo entre a demanda prevista e a quantidade dos

bens e servicos a serem contratados, prevista na

Resolucdo - CNJ 182/2013, art. 9°, paragrafo unico,
inciso 1V, seja demonstrada mediante a elaboracédo de
documento, a exemplo de memdéria de calculo (secédo 4.1

do relatoério); “ (grifo nosso)

Pelo exposto, conclui-se que o0s estudos técnicos
preliminares foram insuficientes, no que tange a justificativa

da demanda por tails servicgos.
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Processo Relacionado: 2237/2015 — Licencas VMWARE.

Trata-se de aquisicdo de licencas do software VMWARE e
contratacdo de servicos de atualizacdo e suporte técnico
dessas licencas pelo periodo de 12 meses, renovaveis até 60
meses.

Ao analisar os autos, verificou-se, nos estudos técnicos
preliminares, a definicdo de pagamento anual prévio a
contratada pela prestacdao dos servicos de atualizacao e
suporte técnico pelo periodo de 12 meses.

Acerca disso, ressalta-se disposicdo da Lei n.e
4.320/1964, que estabeleceu normas de Direito Financeiro,
segundo a qual, para a realizacdo de qualquer pagamento, deve
haver a regular liquidacdo da despesa, embasando-se em
contrato firmado e nos comprovantes da entrega de materiais e
da prestacado efetiva dos servicos.

Além disso, no artigo 63, estabelece a aludida lei que a
liquidacdo da despesa, ato prévio ao pagamento, consiste na
verificacdo do direito do credor, tendo por base os titulos e
documentos comprobatorios.

Nesse sentido, a liquidacdo se da pela verificacdo da
origem e do objeto que se deve pagar e do real valor a ser
pago. A base dessa averiguacdo € o ajuste fTirmado entre as
partes e os comprovantes do efetivo servico prestado.

No ambito dos contratos administrativos, é defeso realizar
pagamentos anteriores a prestacdo dos servicos sem que tal
procedimento seja tecnicamente justificavel e que esteja
previsto no instrumento convocatério, nos termos do art. 38 do
Decreto n.© 93.872/1986, c/c os arts. 62 e 63 da Ler n.°
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4.320/1964 e art. 65, 11, “c”, da Lei n.° 8.666/1993 (Acdordao
n.© 589/2010-12 Camara, TC-032.806/2008-3).

Ante o0 exposto, conclui-se que houve falhas no
planejamento da contratacao, visto que o modelo de
contrapartida é desfavoravel a Administracdo, por n&o vincular
O pagamento aos servigos prestados ou, excepcionalmente, sem
enumerar o0s elementos que afastassem as exigéncias dos
normativos supracitados ou justificar, objetivamente, a
excepcionalidade do caso em apreco.

O Tribunal Regional, ante o relatério de fatos apurados,
manifestou-se no sentido de que as subscricoes nédo fToram
realizadas com pagamentos mensais, em razdo de ter julgado ser
comum essa pratica de mercado, conforme contratacdes publicas
similares (inclusive pelo TCU), contidas nos estudos técnicos.
Ademais, ressaltou que desmembrou o custo da subscricdo do
licenciamento e os servicos limitados a 12 meses.

Finalizou com a consignacdao de que tails consideracoes
demonstram a conduta regular de planejamento, mas que sera
adotado o pagamento mensal para os servicos de subscricao nas
proximas contratacoes.

Ante os argumentos trazidos pelo TRT, cumpre registrar que
a existéncia de contratacdes com a ocorréncia de pagamento
desvinculado de prestacdo de servico nédo afasta, por si sO, a
necessaria observancia dos normativos aplicaveis e nem permite
concluir que o pagamento antecipado seja a pratica de mercado.

E cedico que ¢é extremamente favoravel ao contratado
receber previamente pelos servicos que ainda serdo por ele
prestados. Contudo, ndo se pode inferir, a partir dai, que o
contratado resistiria a aceitar a hipdétese normal, de receber
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o devido pagamento somente apds a conclusdo dos servigos, ou

mesmo que a adocdo de tal pratica representaria a majoracao

dos custos pela prestacdo dos servigos.

Assim, somente a comprovada inviabilidade de mercado
jJustificaria a adocdo da execucdo de contratual nos moldes ora
atacados. Portanto, necessario se faz o aperfeicoamento dos
estudos preliminares, a Tim de que sejam 1identificadas as

solucdes existentes no mercado.

1.3 Falha na definicdo da estratégia de contratacao

A estratégia da contratacdo compreende as informacoes
necessarias e suficientes para subsidiar o processo de
contratacdo, tals como: caracterizacdo da solucdo, modalidade
e o0 tipo de licitacdo indicada, forma de adjudicacao,

vigéncias, entre outras.

Processos Relacionados: 2306/2015 — Aquisicao de storage e
409972015 — Aquisicédo de Firewall.

A partir da analise dos processos de contratacao
supracitados, verificou-se que, em ambos 0S casos, em que pese
os estudos preliminares terem apresentado uma estratégia para
as contratacdes, houve direcionamento para adesdo a ata de
registro de precos especifica, em vez de se ater a iIndicacéao
da modalidade e do tipo de licitacao aplicavel ao objeto.

Acerca disso, cumpre ressaltar que o Termo de Referéncia
(TR) decorre das definicbes dos estudos preliminares e deve
conter oS elementos necessarios, suficientes e com
detalhamento e precisdo adequados para caracterizar o objeto,

vedadas as especificacoes excessivas, irrelevantes ou
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desnecessarias, que comprometam, restrinjam ou frustrem o

carater competitivo da licitacgéo.

Nesse contexto, é elemento estranho ao Termo de Referéncia
assegurar e TfTixar, como atendimento da necessidade da
Administracido, a adesao a atas de registro de precos, ainda
que ndo haja 6bice constar da instrucdo processual.

Sob essa hipédtese, a equipe de planejamento da
contratacdo, por meio dos estudos técnicos e do termo de
referéncia, acaba por desestimular a Administracdo a buscar
alternativas, como realizar pregdo eletronico que assegure
contratagcao mais vantajosa ou mesmo aderir a outras atas de
registro de precos.

Nesse cenario, exemplifica-se o fato de que, caso ocorra
qualquer impedimento para a adesdao a ata previamente definida,
o aludido TR seria novamente objeto de adequacbes, gerando
retrabalho, o que, de acordo com as boas praticas, ndo atende
ao principio da eficiéncia.

Cumpre destacar que a analise de risco corrobora esse
entendimento, uma vez que nado se abordou a hipdtese de
inviabilidade da adesdo, mas apenas tratou-se de eventual
frustracdo do pregdo eletrénico, razao pela qual a indicacao
da estratégia deveria ater-se ao enquadramento da modalidade e
do tipo de licitacdo, e nao direcionar o TR, por meio da
insercdo de uma uUnica alternativa de contratacdo por adesédo a
ata especifica.

Ante tal apontamento realizado pela equipe de auditoria,
manifestou-se o TRT da 72 Regido no sentido de que é pratica
comum, quando o planejamento da contratacdo concluir pela
vantajosidade de ata, a elaboracdo de termo de referéncia
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apenas orientativo para processamento da adesdao e que O

direcionamento da ata ¢é resultado objetivo dos estudos

preliminares, o que, no entendimento do TRT, dispensa o0 termo

de referéncia.

Por fim, o Tribunal Regional assevera em sua manifestacao
que sera proposto o aprimoramento de contratacdo, de forma a
levar a feito os apontamentos da auditoria, inclusive quanto a
analise de risco.

Nao obstante a intencao manifestada, entende-se
configurado o0 achado de auditoria, do qual decorre a
necessidade de melhoria do planejamento da contratacdo, a fim
de que sejam racionalizadas a proposta de contratacdo e as

informacdes pertinentes aos termos de referéncia.

1.4 Auséncia de parcelamento de 1i1tens para adjudicacao

tecnicamente viavel

Processos Relacionados: 2237/2015 - Licengcas VMWARE e
1732/2015 — Datacenter de contingéncia.

Compreende a fundamentacdo da contratacdo a definicao
quanto ao parcelamento ou ndo dos itens que compdem a Solucéo
de Tecnologia da Informacdo e Comunicacdo, desde que se mostre
técnica e economicamente viavel, com vistas a ampliar a
competitividade sem perda de economia de escala.

A jurisprudéncia do TCU fixou o entendimento de que é
preciso demonstrar as razdes técnicas, logisticas, econdmicas
ou de outra natureza que tornam necessario promover a
licitacdo por menor preco global por grupo/lote e néo pela
adjudicacao por item (Acorddo TCU n.© 2.695/2013 - Plenéario).
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Em outra ocasido, o TCU também firmou que o critério de
julgamento de menor preco por lote somente deve ser adotado
quando for demonstrada inviabilidade de promover a adjudicacéao
por item e evidenciadas fortes razdoes que demonstrem ser esse
o critério que conduzird a contratacfes economicamente mais
vantajosas.

Nesse diapaséo, verificou-se que, no caso da aquisicao das
licencas VMWARE, o estudo técnico estabeleceu lote uUnico, com
a justificativa de interdependéncia entre os 1itens. Todavia,
percebe-se que a aquisicdo de licencas e a contratacdo de
servicos de atualizacdo e suporte ndo possuem restricoes
quanto a serem prestados por fornecedores diversos. Acerca
disso, cumpre ressaltar que nas proprias pesquisas de precos
realizadas pelo TRT verifica-se a possibilidade de contratacéao
em separado.

O Tribunal Regional manifestou-se pela inviabilidade da
contratacdo em separado, em razao de: a) nao haver restricéao
ao mercado, pois quem comercializa licenca também comercializa
a subscricédo; b) o agrupamento favorecer a economia de escala;
C) o risco de o parcelamento levar a descontinuidade dos
servicos, pols pode haver descompasso entre o recebimento das
licencas e o0 1inicio de contratacdo de suporte, em caso de
contratos diferentes; e, por derradeiro, o TFTabricante
condicionar o licenciamento de maneira a inviabilizar a
contratacdo em separado das subscricdes, conforme documento
“End User License Agreement” (item 1.13).

Considerando as justificativas apresentadas, conclui-se
que assiste razdo ao TRT para adocdo de lote Unico, pois o
objeto refere-se a contratacdo de Llicenca com suporte
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conjugado, com as caracteristicas de continuidade e condicles

estabelecidas pelo fornecedor, que inviabilizam a hipdtese

aventada pela equipe de auditoria, o0 que torna vencido o

presente i1tem do achado.

Em relacdo a aquisicdo do Datacenter de contingéncia,
verificou-se que, na definicdao da solucdo a ser contratada,
foi estabelecido que a “sala-segura” contemplaria, entre
outros 1itens, o fTornecimento de um grupo gerador e quatro
racks.

Acerca disso, impende ressaltar que, s.m.j., esses Iitens
sdo acessoOrios a instalacdo da sala-segura, ou seja, nao sao
parte integrante da solucdo, portanto poderiam ser licitados
como itens a parte, assegurando maior competitividade para o
fornecimento destes.

Nesse sentido, diante de auséncia de Tfundamentacdo que
indique a inviabilidade técnica e/ou econdmica de parcelamento
da solucdao em mais itens, conclui-se que houve falhas no
planejamento da contratacao.

Em sua manifestacdo, o Tribunal reitera que o projeto de
“Datacenter de Contingéncia” foil dividido em 9 processos de
contratacdo, sendo o processo em tela dedicado a contratacao
da sala-segura.

Acrescenta que, para esta contratacdo, foram avaliadas
varias outras contratacfes publicas similares e destaca
aquelas em que a solucao contratada contemplou a entrega de
racks e grupo gerador.

Por fim, apresenta as justificativas para a inclusdo do
fornecimento dos racks na solucdo de sala-segura.
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A partir da analise da manifestacdo do TRT, verifica-se
que a inclusdo dos racks na especificacdo técnica da sala-
segura fToi jJustificada pelo fato de que o modelo de racks a
ser utilizado dependeria da definicdo do tipo de solucdo de
sala-segura a ser contratada.

Por outro lado, o TRT ndo justificou a inclusao do grupo
gerador na solucdo de sala-segura. Nesse sentido, tem-se que a
licitacdo do grupo gerador como item a parte da solucdo de
sala-segura poderia ter contribuido para ampliar a
concorréncia da solucdo como um todo, sem prejuizo para o
projeto de “Datacenter de Contingéncia’.

Pelo exposto, em que pese o0 TRT ter apresentado as
jJustificativas para definicdao da sua solucdo de sala-segura,
verifica-se que o processo de planejamento das contrataclOes de
Tl pode ser aprimorado, em especial no tocante a justificativa
de nédo parcelamento da solucéo de TI.

2.1.2 -Objetos analisados:

e Processos Administrativos n.° 2238/2015 (Aquisicdo de
servidores Blade), 2190/2015 (Contratacdo de servigos de
comunicagcdo de dados), 1177172013 (Contratacado de
servicos de suporte @ técnico), 2237/2015 (Licengas
VMWARE), 230672015 (Aquisicao de storage), 409972015
(Aquisicao de Firewall), 4347/2015 (Aquisicao de
switches) e 1732/2015 (Datacenter de contingéncia).

2.1.3 -Critérios de auditoria:

e lLei Nn.© 8.666/1993, art. 6, inciso IX; e art. 65, 11,

“C,, ;
e Lei n.° 4.320/1964, arts. 62 e 63;

e Decreto n.°© 93.872/1986, art. 38;
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Resolugao CNJ n.© 182/2013, art. 18, 81° e 839, Inciso
11, alinea “i”.

Instrucdo Normativa MPOG/SLTI n.© 04/2010;

Acordado TCU n.© 2.695/2013 — Plenario;

Acordédo n.© 1.236/2015 — Plenario;

Acordao TCU n.© 589/2010 - 1= Camara.

2.1.4 -Evidéncias:

Estudo Técnico Preliminar, item 1.8 (fl. 24) e Anexo C -
Planilha de custos (fl. 53) do Processo Administrativo
n.© 2238/2015;

Estudo Técnico Preliminar, 1item 4, da Estratégia da
Contratacdo (fls. 209v) do Processo Administrativo n.°
11771/2013;

Estudo Técnico Preliminar, itens 1.6 e 1.6.4 (fls. 12 a
15) do Processo Administrativo n.© 2190/2015;

Estudo Técnico Preliminar, itens 3.1 e 3.3 (fl. 24v e 25)
do Processo Administrativo n.© 2237/2015;

Estudo Téecnico Preliminar, item 3.3 (fl. 29v) do Processo
Administrativo n.© 4099/2015;

Estudo Técnico Preliminar, item 3.4 (fl. 188) do Processo
Administrativo n.°© 2306/2015;

Termo de Referéncia, Anexo I, itens 1.7.1 e 1.12 (fls.
224 e 227) do Processo Administrativo n.© 1732/2015.

2.1.5 - Causas:

Falha no planejamento da contratacao, especialmente no

tocante a identificacdo da demanda do TRT.

2.1.6 - Efeitos:

Risco de contratacao antiecondmica;

/
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e Risco de nao utilizacéo dos bens e servigos
adquiridos/contratados;

e Risco de nao adquirir a quantidade de bens ou de nao
contratar a quantidade de servico suficiente para atender
as demandas do TRT;

e Risco de limitacdo da concorréncia;

e Risco de retrabalhos e 1i1neficiéncia na 1Instrucdo das
contratacoes.

2.1.7 -Conclusao:

Conclui-se que o0s estudos técnicos preliminares as
contratacdes de TI, inclusive as realizadas com recursos do
CSJT, Tforam insuficientes no que tange, especialmente, a
estimativa de precos, Justificativa da demanda por tais
bens/servicos e definicdo da estratégia da contratacéo.

2.1.8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regiao que:

I. Em até 60 dias, a contar da ciéncia desta deliberacéao,

aperfeicoe o0 processo de contratacdao de solucbes de

T1, mediante a definicdo de controles internos que

assegurem:

a) a realizacdao de ampla pesquisa de precos em
diversas fontes, a fim de subsidiar a estimativa de
custos da contratacédo pretendida;

b) a demonstracdo, objetiva, da relacdo da demanda do
Tribunal com a quantidade de bens/servicos a serem
contratados;

c) a divisdao do objeto em tantas parcelas quantas
necessarias para aproveitar as peculiaridades do

mercado e, nos casos excepcionals, a consignacao de
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justificativa de inviabilidade técnica e econbmica
da divisibilidade do objeto;

d) nos contratos de prestacao de servicgos, iInclusive
nos contratos de atualizacdo e suporte de licencas
de software, a vinculacdo do pagamento a efetiva
prestacdao dos servigos contratados e, nos casos
excepcionais, a consignacao da respectiva
justificativa.

1. abstenha-se de fixar, nos estudos técnicos
preliminares e Termos de Referéncia, adesdao a ata de
registro de precos especifica como critério para

selecdo do fornecedor.

2.2 - Falhas nos processos de contratacao de TI.

2.2.1 - Situagao encontrada:

2.1 Auséncia de iInstrumento contratual
Processo Relacionado: PA 4347/2015 - Switch

Em dezembro de 2015, mediante adesdo a Ata de Registro de

Precos do Instituto Federal de Alagoas, o TRT adquiriu 4
switches fiber channel SAN pelo valor total de R$ 148.000,00.

Ao analisar os autos, verificou-se a iInexisténcia de
instrumento contratual, ainda que existam obrigacdes futuras
previstas no Termo de Referéncia, incluindo suporte técnico de
24 horas por dia, 7 dias por semana, e prazo de solucdo de 48
horas.

Cumpre ressaltar que, em que pese a contratagdo ter
decorrido de adesdo a ata de registro de precos, sem previsao
de termo contratual, ndo ha o6bice de se fixar ajuste com base
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nas condicionantes presentes no termo de referéncia, haja
vista que as obrigacOes devem ser mantidas.

Acerca disso, o0 Tribunal de Contas da Unido firmou
entendimento de que devem ser formalizados os devidos termos
contratuais no caso de compras que resultem em obrigacoes
futuras, inclusive com assisténcia técnica (Acérddos TCU n.°®
2.720/2011 e 1.219/2007 — ambos da Primeira Camara).

Em outra ocasidao, a Corte de Contas ressaltou que tal
obrigacao aplica-se nas contratacOes de qualquer valor, desde
que resultem em obrigacdes futuras (Acordao TCU n.© 589/2010
Plenario).

Ante o relatério de TfTatos apurados apresentados pela
equipe de auditoria, manifestou-se o TRT no sentido de que
adotou providéncias para que seja fTormalizado o instrumento
contratual pertinente.

Pelo exposto, conclui-se que houve falhas na presente
contratacdo diante da iInexisténcia de iInstrumento contratual,
requerendo o aperfeicoamento do ato administrativo e dos
controles iInternos para as futuras contratacdes similares.

2.2 Falhas em contratacdes decorrentes de coparticipacao

em ata de registro de precos
Processos Relacionados: 508672015 - LINUX, 504672015 -
PostgreSQL e 3814/2015 - Risk Manager.

A partir da analise dos Processos Administrativos n.°%
508672015 e 3814/2015, verificou-se que o TRT realizou a
contratacdo mediante coparticipacdo em Ata de Registro de
Preco das empresas: NTC — NUCLEO DE TECNOLOGIA E CONHECIMENTO
EM INFORMATICA LTDA., no valor total de R$ 118.830,42, para
contratacdo de servicos de suporte técnico ao sistema
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operacional Linux; e MODULO SECURITY SOLUTIONS S/A e PROCESSOR
INFORMATICA S.A., para contratacdo de softwares e servigos de
suporte, atualizacdo e operacdo assistida a solucdo Risk
Manager, pelo valor total de R$ 64.350,00.

Em relagdo ao Processo Administrativo n.° 504672015,
trata-se de proposta de contratacao de servigos de suporte
técnico ao banco de dados PostgreSQL, também mediante
coparticipacao em Ata de Registro de Preco, perante a empresa
TECNISYS INFORMATICA E ASSESSORIA EMPRESARIAL LTDA., pelo
valor total de R$ 143.481,84. Entretanto, o contrato né&o
chegou a ser firmado devido a restricfes orcamentarias e, até
o momento da realizacdo da 1inspecdao in loco, aguardava
descentralizacao de recursos pelo CSJT.

A partir da analise dos autos dessas contratacdes, em que
pese decorrerem de coparticipacdo em ata de registros de
precos, verificam-se falhas no processo de contratacdo por
auséncia da iInstrucdo preparatoria a coparticipacao.

Acerca disso, Impende ressaltar que os documentos prévios
a coparticipacdo de atas de registro de precos estdo assim
consignados no Decreto n.© 7892/2013, que regulamenta a
matéria:

...Art. 5° Cabera ao 6rgao gerenciador a pratica de
todos os atos de controle e administracdo do Sistema
de Registro de Precos, e ainda o seguinte:

V - confirmar junto aos 6rgdos participantes a sua
concordancia com o objeto a ser licitado, inclusive
quanto aos quantitativos e termo de referéncia ou
projeto basico;

Art. 6° 0 6rgao participante sera responsavel pela

manifestacdo de interesse em participar do registro de

precos, providenciando o0 encaminhamento ao Orgao
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gerenciador de sua estimativa de consumo, local de
entrega e, quando couber, cronograma de contratacao e
respectivas especificacbes ou termo de referéncia ou
projeto basico, nos termos da Lei n® 8.666, de 21 de
junho de 1993, e da Lei n® 10.520, de 17 de julho de
2002, adequado ao registro de precos do qual pretende
fazer parte, devendo ainda:

I - garantir que os atos relativos a sua inclusdo no
registro de precos estejam Tormalizados e aprovados
pela autoridade competente; (negritei)

Il - manifestar, junto ao 6rgao gerenciador, mediante
a utilizacdo da Intencdo de Registro de Precos, sua
concordancia com o objeto a ser licitado, antes da
realizacdo do procedimento licitatério (...).

Diante de tais dispositivos, identificou-se que a Tase
preparatdoria da coparticipacao no ambito do TRT da 72 Regiao
tem se limitado a manifestacdo da unidade técnica perante o
orgao gerenciador com relacdo aos quantitativos necessarios.

Todavia, o0 Decreto n.° 7.892/2013 estabeleceu que a
inclusdo do 6rgado em registro de precos requer garantias no
ambito do O6rgado coparticipante, e a primeira delas é a
aprovacao da participacdo no registro pela autoridade
competente. Em outras palavras, a mesma autoridade, no ambito
do TRT, que autoriza seus procedimentos para registro de
precos também devera autorizar a coparticipacdo, uma vez que,
na pratica, a coparticipacdo consubstancia-se em apenas se
proceder ao registro por meio de certame realizado por outro
Orgao.

Ademais, ndo € excesso de critério submeter a analise da
Assessoria Juridica, para fins opinativos junto ao Orgao

gerenciador, das clausulas presentes nas minutas contratuais
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ou condicionantes presentes no Termo de Referéncia, fTazendo

consignar necessidades especificas do 6rgdo por ocasido do

manifesto de participacao.

Por conseguinte, uma vez que nao se procedeu a analise
prévia para coparticipacdo, faz-se necessario apontar que, por
ocasiao da efetiva contratagcdo, as minutas dos contratos
deveriam ser aprovadas pela Assessoria Juridica, razao pela
qual vale tecer algumas consideracoes.

Primeiramente, destaca-se a Importancia dos pareceres da
Assessoria Juridica do Orgéo para balizar oS atos
administrativos, sobretudo nos atos do processo de
contratacdo, incluindo as minutas contratuais.

A titulo de ilustracdo, a jurisprudéncia deixa cada vez
mais claro que as disposicdoes do artigo 38 da Lei de
Licitacbes nao se consubstanciam em manifestacdo meramente
opinativa, mas em fundamentacdo do ato administrativo, razéao
pela qual o TCU tem se posicionado por responsabilizar
solidariamente a assessoria juridica em caso de defeitos nos
atos em que seja imputada culpa a autoridade competente.

Cumpre destacar o voto do relator, Ministro Walton Alencar
Rodrigues, exarado no Acéordao TCU n.© 1.337/2011 - Plenario, a
saber:

“Da leitura do paragrafo unico do art. 38 da Lei
8.666/1993 (examinar e aprovar), combinada com a do
art. 11 da Lei Complementar 73/1993 (examinar prévia e
conclusivamente), depreende-se que, para pratica dos
atos nele especificados, o0 gestor depende de
pronunciamento Tfavoravel da consultoria juridica,
revelando-se a aprovacao verdadeiro ato
administrativo. Sem ela, o ato ao qual adere ¢
imperfeito. E o "ato de aprovacdo" estad nominalmente
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identificado como ato administrativo por Hely Lopes
Meirelles ('Direito administrativo brasileiro”™, 242
ed., Sado Paulo, Malheiros Editores, 1999, p. 172)”.

Dessa forma, ao examinar e aprovar (art. 38, 8 uUnico, da
Lei n© 8.666/1993), ou de outra forma, ao examinar prévia e
conclusivamente (art. 11 da LC n© 73/1993) os atos de
licitacdo, a assessoria juridica assume responsabilidade
pessoal e solidaria pelo que foi praticado, nado se podendo
falar em parecer apenas opinativo.

Nesse diapaséo, verificou-se, nos processos de
coparticipacao em atas de registro de precos, a auséncia da
avaliacdo da Assessoria Juridica quanto aos condicionantes dos
termos de referéncia e/ou minutas contratuais. Cita-se, por
exemplo, o Processo Administrativo n.© 3814/2015, no qual, ao
serem submetidas as minutas contratuals para apreciacao
daquela Assessoria Juridica, conforme consta das fls. 194,
considerou aquela Unidade que, devido ao fato de constar
manifestacdo do setor demandante e diante do entendimento de
que se tratava de simples adequacfes, nao haveria Obice aos
documentos. Todavia, tal entendimento, ainda que se trate de
minuta prevista em procedimento realizado por outro 6rgdo, néo
afasta a necessidade de avaliar e aprovar as minutas de
contratos que trarao obrigacbes ao Tribunal Regional.

Em face disso, exemplifica-se a presenca em contratos de
clausulas nédo afetas ao objeto e com atribuicdes a terceiros
nado participantes do ajuste, a saber: clausula primeira,
paragrafos quarto e quinto, bem como clausula quinta, Inciso
111, do Contrato n.°© 48/2015.

Impende ressaltar que tails erros materiais, decorridos de

falhas das areas de contratos e/ou do demandante, nao
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representarem danos a execucdo contratual. Caracterizaram-se,

no caso, falhas dos controles iInternos, sobretudo por auséncia

de parecer juridico sobre a minuta do termo ajustado.

Ademais, a propria Assessoria Juridica consignou,
previamente a contratacdo, a necessidade de analise das
minutas e/ou termo de referéncia, mas nao se manifestou, na
oportunidade, quanto a aprovacdo ou ndo dos  termos
contratuais.

Diante do apontamento da equipe de auditoria, o TRT
manifestou-se ressaltando que o0s processos de coparticipacéao
sdo precedidos de concordancia quanto aos aspectos técnicos,
ocorridos antes da publicacdo dos editais, 0 que demonstra a
conduta prévia de planejamento da contratacdo, ainda que sem
autorizacado superior. Todavia, concluiu que serdo promovidas
melhorias no processo de planejamento, de maneira a submeter a
Diretoria-Geral a proposta de coparticipacdo em atas de
registro de precos.

Por todo exposto, considerando que o0s esclarecimentos
trazidos pelo TRT ndo afastam o achado de auditoria, conclui-
se pela necessidade de aprimoramento do processo de
planejamento da contratacao.

2.3 Formalizacado de contrato sem prévio empenho

Processo Relacionado: 508672015 -  Contratacdo de
subscricdes Linux.

O processo de realizacdo da despesa publica transcorre em
trés fases distintas: empenho, liquidacdo e pagamento.

A Lel n.° 4.320/1964, em seu artigo 58, definiu: “O
empenho de despesa é o0 ato emanado de autoridade competente
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que cria para o Estado obrigacdo de pagamento pendente ou né&o
de implemento de condigao™.

Nesse sentido, o TCU expediu determinagcdo para a:
“observancia das fases da despesa publica, de modo que o
empenho seja prévio ou contemporaneo a contratacdo, consoante
artigos 58 a 70 da Lei n.° 4.320/1964”. (TCU, Acdérdédo n.°
1.404/2011, 1= Camara). Decisbes no mesmo sentido constam dos
Acérdaos n.°® 423/2011, 406/2010 e 1970/2010, todos do
Plenario.

O contrato administrativo gera direitos e obrigacoes
matuos. De maneira geral, a Administracdo Publica obriga-se a
fazer contrapartida, ou seja, efetuar o0 pagamento ao
contratado mediante aceite do objeto entregue. Noutro turno, o
empenho da despesa representa a contratada a garantia de que a
Administracdo Publica resguardou a obrigacdo de fazer o
pagamento.

Nesse diapasao, verificou-se dissonancia nos termos
supracitados ao se contratar servico especializado em suporte
ao sistema operacional Linux sem o prévio empenho relativo a
vigéncia do Contrato n.© 02/2016, assinado em 22 de janeiro de
2016, com obrigacbes imediatas.

Tal contratacdo decorreu de processo em que o TRT da 72
Regido € coparticipante de Sistema de Registro de Precos, cuja
ata tem vigéncia até 18/10/2016.

O Tribunal, com vistas a proceder a contratacéo,
preliminarmente emitiu empenho, em 23 de dezembro de 2015,
cujo valor correspondia a parcela referente aos servigos a
serem realizados naquele exercicio. Todavia, a contratacdo néao

foi concluida naquele ano, tornando inécuo o valor empenhado.
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Ato continuo, a contratacdo foi realizada em janeiro de
2016, sem sujeitar a despesa ao principio da anualidade
orcamentaria, ou seja, sem a emissao de empenho relativo as
despesas do exercicio. Portanto, o TRT firmou contrato sem a
emissao da nota de empenho correspondente.

Diante desse cenario, concluiu-se ter havido falha no
processo de contratacdo, por ter sido firmado ajuste sem as
garantias obrigatdrias da execucdo da despesa publica.

Em sua manifestacdo, o TRT ratifica o achado ao informar
que declarou nulo o Contrato n.° 02/2016, firmado em 22 de
janeiro de 2016, e determinou a anulagcdao do Empenho n.°
2015NE001925, referente a parcela de servicos que deveriam ser
executadas no exercicio de 2015.

Assim, em que pese o TRT tenha adotado providéncias no
sentido de anular a contratacdo, mister se faz aperfeicoar os
seus controles internos aplicaveis aos processos de
contratacao.

2.2.2 -Objetos analisados:

e Processos Administrativos n.° 4347/2015 (Aquisicdo de
switches), 5086/2015 (Servicos de suporte técnico ao
sistema operacional Linux), 504672015 (Servicos de
suporte técnico ao sistema operacional PostreSQL) e
3814/2015 (Contratacdo da solucdo Risk Manager).

2.2.3 -Critérios de auditoria:

e Lel n.© 8.666/1993, arts. 3°; 30; e 38, paragrafo unico;

e Lei n.°© 4.320/1964, arts. 58 a 70;

e Decreto n.© 7892/2013, arts. 5° e 6°;

e Acordédo TCU n.© 342/2012 — Plenario;
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e Acordédo TCU n.© 58972010 — Plenario;

e AcOrdéo TCU n.© 2.720/2011 — Primeira Céamara;

e Acordédo TCU n.© 1.219/2007 — Primeira Camara;

e AcoOrdéo TCU n.© 1.337/2011 — Plenario;

e Acordédo TCU n.© 1.404/2011 - 1= Cémara;

e Instrucdo Normativa SLTI/MPOG n.© 02/2008, art. 24°.

2.2.4 -Evidéncia:

e Termo de Referéncia (fls. 62 a 66) do Processo
Administrativo n.°© 4347/2015;

e Parecer juridico (fls. 92 e 93) e Contrato n.© 2/2016
(fls. 142 a 156) do Processo Administrativo n.°
5086/2015;

e Parecer  juridico (fls. 97 e 98) do Processo
Administrativo n.°© 5046/2015;

e Parecer juridico (fl. 194) e Contrato n.© 48/2015 (fls.
235 a 246) do Processo Administrativo n.© 3814/2015.

2.2.5 - Causas:

e Falhas nos controles internos aplicaveis ao processo de

contratacao.
2.2.6 -Efeitos:

e Risco de descumprimento contratual;

e Risco de descumprimento de norma regulamentar;

e Risco de clausulas contratuais iInocuas;

e Risco de reconhecimento de dividas.

2.2.7 -Concluséo:
Conclui-se que houve fTalhas nas referidas contratacoes
diante da auséncia de iInstrumento contratual pertinente,

auséncia de autorizacao competente para coparticipacdo do
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0rgdo em atas de registro de precos, bem como de formalizacéo

de contrato sem prévio empenho.

2.2.8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacao, aperfeicoe o processo de
contratacdo de solucbes de TI, mediante a definicdo de
controles Internos que assegurem:

a) formalizacdo dos termos contratuais nas contratacdes que
tenham obrigagdes Tfuturas, i1ndependentemente de seu
valor;

b) aprovacdo da coparticipacao em registro de precos pela
autoridade competente;

c) emissdo de empenho previamente as contratacbes, salvo as
excecoes previstas em lei;

d) aprovacéao pela Assessoria Juridica das minutas
contratuais, inclusive as realizadas mediante

utilizacdo/adesdo a atas de registro de precos.

2.3 -Falhas no processo de contratacdo de servicos de

atendimento técnico remoto e presencial.

2.3.1 - Situagcdo encontrada:

Trata-se de contratacdo da empresa LANLINK SERVICOS DE
INFORMATICA S.A com vista a prestacdo de servicos técnicos na
area de tecnologia da informacao para organizacao,
desenvolvimento, implantacao e execucao continuada de
atividades de atendimento técnico, remoto e presencial aos
usuarios de solucOes de tecnologia da informacdo do TRT da 72
Regido (service desk) pelo valor total de R$ 899.832,90.
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Ao analisar os autos, verificou-se que o Tribunal
fundamentou a contratacdo enquadrando 0S Servigos COmo
atividade de terceirizagcdo, nos termos do Decreto n.° 2.271,
de 7/7/1997:

Art. 1° No ambito da Administracdo Publica Federal
direta, autarquica e fundacional poderdo ser objeto de
execugado indireta as atividades materiais acessorias,
instrumentais ou complementares aos assuntos que
constituem area de competéncia legal do 06rgdo ou
entidade.

§ 1° As atividades de conservacdo, limpeza, seguranca,
vigilancia, transportes, informéatica, copeiragem,
recepcdo, reprografia, telecomunicacbes e manutencéo
de prédios, equipamentos e instalagcbes serdo, de
preferéncia, objeto de execucao indireta.

Nessa esteira, o TRT desenvolveu um modelo de solugdao na
qual descaracterizou o fornecimento exclusivo de méo de obra,
a subordinacdo dos empregados ao contratante e definiu o
objeto da contratacdo como prestacdo de servicos, com unidade
de medida para mensuracdo dos resultados, em observancia ao
aludido decreto.

Nesse diapasao, entendeu o TRT encontrarem-se afastados os
procedimentos e controles aplicaveis aos contratos de
prestacdo de servicos continuados com cessdao de mao de obra,
ou seja, nao se trataria de terceilrizacao (stricto sensu).
Exemplifica-se o fato de ndo se evidenciar entre as obrigacoes
da contratada a mera demonstracao de vinculo empregaticio do
técnico com a empresa.

Ocorre que a descricdao da solucdo, para fins de

atendimento da demanda, tem duas claras situacdes.
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A primeira refere-se ao atendimento remoto. Tal
atendimento € aquele ocorrido por meio de uma central de
atendimento, com equipamentos e recursos humanos da contratada
instalados em suas dependéncias e com a possibilidade de
adocdo mecanismos tecnoldgicos que viabilizem o atendimento,
inclusive com unidades de respostas audivel.

A segunda refere-se ao atendimento presencial, no qual a
contratada disponibiliza seus técnicos nas dependéncias do
Tribunal e procede ao atendimento por meio de ordens de
servicos, com classificacbes de tipo de servicos e niveis de
qualidade.

Em relacdo ao atendimento presencial, tem-se que o volume
de ordens de servicos para atendimento e a necessidade do
conhecimento pelos técnicos das instalacfes, dos equipamentos
e dos sistemas do TRT fazem com que a contratada, para atender
aos acordos de niveils de servicos previstos no contrato,
mantenha o0s mesmos técnicos para prestacido dos servigcos e
durante todo periodo do expediente do TRT.

Na pratica, o objeto da contratacdo possui caracteristicas
de atividade continua e ininterrupta, bem como de dedicacéo
exclusiva de profissionais, uma vez que o deslocamento destes
para outros clientes ¢é inviabilizado por questdes de ordem
pratica, diante do fato de que a quantidade de demandas para
atendimento faz com que sempre exista um saldo de servicos a
serem realizados.

Além disso, o conhecimento acumulado pelos técnicos na

solugcéo dos problemas no ambito do TRT €& recurso vantajoso

para a contratada alcancar os niveis de servigcos a serem
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fato que reforca a estratégia de alocacdo dos

mesmos profissionails para atender o presente contrato.

Nesse sentido, cumpre ressaltar os seguintes normativos:

LEl 8.212/1991

Art. 31. A empresa contratante de servicos executados
mediante cessdo de mdo-de-obra, iInclusive em regime de
trabalho temporario, deverad reter onze por cento do
valor bruto da nota fiscal ou fatura de prestacdo de
servicos e recolher, em nome da empresa cedente da
mdo-de-obra, a importéncia retida até o dia vinte do
més subseqliente ao da emissdo da respectiva nota
fiscal ou fatura, ou até o dia util imediatamente
anterior se ndo houver expediente bancario naquele
dia, observado o disposto no 8 5° do art. 33 desta
Lei. (Redagdo dada pela Lei 11.933/2009)

IN RFB 971/2009

Art. 115. Cessdo de mdo de obra é a colocacdo a
disposicéao da empresa contratante, em suas
dependéncias ou nas de terceiros, de trabalhadores que
realizem servicos continuos, relacionados ou ndo com
sua atividade fim, quaisquer que sejam a natureza e a
forma de contratacdo, inclusive por meio de trabalho
temporario na forma da Lei n© 6.019, de 1974.

[---1

§ 3° Por colocacdo a disposicdo da empresa
contratante, entende-se a cessdo do trabalhador, em
carater nado eventual, respeitados os limites do
contrato.

Diante desse cenario, tem-se que o TRT da 72 Regidao ao

entender ndo se tratar a presente contratacdo de terceirizacao

com cessao de mao de obra, concorreu com falhas que expde o

/
</
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Orgdo a responder subsidiaria e solidariamente por encargos

trabalhistas, caso nao cumpridos pela contratada.

Ademais, o modelo de planejamento, contratacdo e
fiscalizacdo careceu de detalhamento de controles internos,
conforme a legislagcdo especifica. Ildentificaram-se, ainda,
falhas na 1instrucdo do processo, as quails sao tratadas a
seguir.

3.1 Analise de viabilidade da contratacao

Em que pese os estudos preliminares terem avaliado dois
modelos de solucdo, o planejamento da contratacdo nao levou em
consideracdo as possiveis solucdes adotadas pelos demais
Orgdos da Administracdo Publica, entre elas a contratacido por
posto de trabalho com acordo de nivel de servico.

Nesse sentido, houve falhas na identificacdo das possiveis
solucdes para atender a demanda do Tribunal, bem como na
justificativa da opcéo escolhida, por limitar-se ao
delineamento da sua exequibilidade nos termos do item 6.5 do
estudo técnico preliminar.

Pelo exposto, conclui-se que houve falhas na analise da
viabilidade da contratacdo, em especial no tocante a
identificacdo das possiveis solucdes para atender a demanda do
Tribunal e na justificativa para a opcao escolhida.

Em sua manifestacdo o TRT informou que, apesar de nao
haver registros formais nos autos do processo de contratacao,
foram realizadas pesquisas e analise de modelos de
contratacdo, por meio de contratacfes vigentes a época, bem
como ocorreram diversas reunides no ambito administrativo que
concluiu pela solucao adotada como melhor opcéo, mediante
pagamentos por chamados.
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Todavia, ratificou a necessidade de promover melhorias no
processo de planejamento de forma a se registrar nos autos a
evidéncia dos motivos que levaram a escolha da solucéo.

Nesse cenario, pbde-se verificar que os eventos e estudos
que levaram a contratacdo da aludida solucdo de TI néo
garantiram, na etapa de planejamento da contratacdo, a
necessaria consignacdo e formalizacdo da motivacdo da escolha,
bem como das vantagens e desvantagens das possiveis solucbes
em relacdo a proposta definida.

Assim, considera-se pertinente o achado de auditoria, de
maneira a contribuir com o aperfeicoamento da definicdo da
viabilidade da contratacao.

3.2 Estratégia da contratacao

A partir da analise dos estudos preliminares, verificou-se
a indicacado para adotar o Sistema de Registro de Precos com
base no art. 3°, inciso IV, do Decreto n.° 7892/2013, que
permite sua adocdo quando, pela natureza do objeto, ndo for
possivel definir previamente o quantitativo a ser demandado
pela Administracao (Item 1.1).

Acerca disso, 1impende ressaltar que, conforme exposto
anteriormente, a presente contratacdo possul caracteristicas
de atividade continua e iIninterrupta, portanto deve ser objeto
de planejamento prévio com a conclusdo da real necessidade
para fins de contratacao.

Nesse sentido, destaca-se a definicdo prevista no Decreto
n.© 2.271/1997, de se exigir a elaboracdo de plano de trabalho
com Tfixacdo de quantitativos reais para a contratacdo, bem
como o trecho do voto da Relatora do Acérdédo TCU n.© AC-1737-
24/12-P:
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Verificou-se,

Para melhor compreensdo do assunto, transcrevo o
artigo 2° do Decreto 3.931/2001, que regula o SRP na
esfera federal:

Art. 2° Sera adotado, preferencialmente, o SRP nas
seguintes hipoéteses:

I - quando, pelas caracteristicas do bem ou servico,
houver necessidade de contratacdes frequentes;

Il - guando for mais conveniente a aquisicdo de bens
com previsdo de entregas parceladas ou contratacido de
servicos necessarios a Administracdo para o desempenho
de suas atribuicdes;

11l - quando for conveniente a aquisicdo de bens ou a
contratacdo de servigcos para atendimento a mais de um
o6rgao ou entidade, ou a programas de governo; e

IV - quando pela natureza do objeto ndo for possivel
definir previamente o quantitativo a ser demandado
pela Administracéo.

E fato que os servigcos de natureza continuada devem
ser objeto de programacdo tal que permita a definicéo
prévia dos quantitativos a serem contratados e,
portanto, em regra ndo se enquadram na exigéncia
disposta no inciso 1V transcrito acima. Entretanto,
ndo vejo Obices para que eventuais contratacfes
atendam a um dos demals incisos do referido
dispositivo, pois a subsuncdo da situacdo de fato a
apenas uma dessas condi¢cbdes pode tornar regular a
utilizacdo do sistema de registro de precos.(negritei)

ainda, 1incompatibilidade no modelo da

contratacdo ao jJustifica-la com o método por escopo — pelo

qual,

ao se concluir os quantitativos a serem executados,

encerram-se as obrigacOes correspondentes — em detrimento de

/
</

Coordenadoria de Controle e Auditoria - CCAUD
Setor de Administracéo Federal Sul - SAFS

CONSELHO SUPERIOR DA Quadra8, Lotel, Bloco A, Sala513
]USTI(;A DO TRABA LHO Brasilia— DF - CEP: 70.070-600

Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\7 - Auditorias TRT's 2016\2. Auditoria In Loco\2.2 - TRT 74 CE\5 - Relatério Final\Relatério de Auditoria - TRT7 - Tl - final.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

uma solucdo de continua necessidade (ltem 3 do Estudo Técnico

Preliminar).

Diante do exposto, observa-se que a jJustificativa de
adocdo do sistema de registro de precos, apresentada no
planejamento da contratacdo, com base no desconhecimento dos
gquantitativos a serem contratados, vai de encontro a definicéo
da demanda com caracteristicas de continuidade e
ininterrupgédo. Portanto, conclui-se pela ocorréncia de falhas
na definicdo da estratégia da contratacgéo.

Em sua manifestacdo, o TRT consigna que, a época do
planejamento da contratacdo, nao havia uniformidade e
assertividade do entendimento que exclui o contrato almejado
do sistema de registro de precos, bem como a estimativa do
objeto previa a possibilidade de mais de uma contratacao.
Todavia, finaliza o TRT afirmando que sera tomado o cuidado de
observar o enquadramento nos termos do Decreto n.°© 7.892/2013,
que regulamenta o sistema de registro de precos.

Impende ressaltar que a tese de auséncia de uniformidade e
assertividade, aventada pelo TRT, ndo se coaduna as
caracteristicas de continuidade e ininterrupcdo presentes no
objeto da contratacdo e os normativos, vigentes a época, que
fundamentam o presente item do achado de auditoria.

Cumpre destacar que a causa primaria do achado de
auditoria decorre do equivoco de se considerar, a principio,
que uma necessidade continua fosse tratada por meio de um
modelo por escopo. O préprio Tribunal Regional nédo refuta o
achado de auditoria, por perceber a pertinéncia do cuidado
necessario para o0 enquadramento do objeto ao sistema de
registro de precos.
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3.3 Termo de Referéncia
A Resolucdo CNJ n.© 182/2013, art. 18°, 81°, conforme ja

mencionado, fixa que o Termo de Referéncia devera conter os

elementos necesséarios, suficientes e com detalhamento e
precisdao adequados para caracterizar o0 objeto, vedadas as
especificacbes excessivas, irrelevantes ou desnecessarias que
comprometam, restrinjam ou frustrem o carater competitivo da
licitacédo.

Nesse diapasédo, Vverificaram-se falhas no Termo de
Referéncia no que diz respeito a definicdo dos quantitativos a
serem registrados e nos critérios para aplicacdo das sancdes
nos caso de descumprimento das obrigacOes pela Contratada.

Em relacdo aos quantitativos a serem registrados,
observou-se que estes ndo correspondem a perspectiva de
continuidade da solucdo, ou seja, a caracterizacdao de
necessidade continua nado foi claramente abordada na fixacao
das quantidades a serem registradas, por nao deixar claro se o
modelo de contrato tratava-se de contratacdo por escopo, cuja
limitacdo se da na definicdo dos quantitativos maximos, ou se
0os contratos decorrentes do registro de precos restabeleceriam
em suas renovagcbes o0s quantitativos contratados, como
contratos continuados.

Acerca disso, cumpre ressaltar que ndo ha indicacédo clara
e objetiva, seja no Termo de Referéncia, Edital ou na Ata de
Registro de Precos, se 0s quantitativos sdo maximos ou anualis.

Em relacdo a definicdo das sancbes, verificou-se que,
apesar de haver previsdao de descontos sobre os pagamentos em
razdo de ndo atingimento da qualidade do servico fixado em
contrato (glosas), as sanclOes previstas no Termo de Referéncia
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ndo incluiram a possibilidade de reincidéncia e manutencdo da
qualidade dos servicos prestados abaixo do nivel previsto em
contrato, O que deveria ensejar acao punitiva pela
Administracao.

Em sua manifestacdo, o TRT da 72 Regido consignou que
houve falhas no enquadramento de contratagdo por escopo, em
que pese o estabelecimento de quantitativos maximos anuais a
serem utilizados visa configurar caracteristicas de
continuidade do contrato. Por fim, concluiu pela necessidade
de revisdo dos planejamentos futuros, inclusive quanto as
clausulas punitivas relativas a falhas no atingimento da
qualidade exigida contratualmente.

Assim, considerando que os esclarecimentos nédo afastam o
achado de auditoria, conclui-se pela manutencdo do apontamento
das ocorréncias com vistas a medidas saneadoras.

3.4 Edital

O Item 12.6.1.1 exigiu, para comprovacao de qualificacéao

técnica, que o licitante apresentasse atestado de prestacéao
dos servicos de Help Desk de pelo menos 450 usuarios,
demonstrando capacidade de atendimento, e vedou, conforme item
12.6.1.2, o somatdério de atestados para obtencdo do
quantitativo minimo.

Sobre tais disposicdes o TCU tem entendimento pacifico de
que se trata de pratica irregular incluir em editais clausulas
com vedacdo de somatorio de atestados, por entender
infringéncia aos arts. 3° e 30 da Ler n.© 8.666/1993, com
consequente restricdo a competitividade (Acorddao TCU n.°
1.231/2012 — Plenario, Acérddao TCU n.© 1.593/2010 - 22 Camara

e Acorddo TCU n.© 342/2012 — Plenario).
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Outro ponto a merecer consideracOes se refere ao i1tem 10
do Edital, que trata do julgamento da proposta.

Percebe-se que o Edital foir silente em exigir que a
proposta fosse acompanhada da indicacdo da convencédo coletiva
a qual se encontra vinculado o licitante, de maneira a
viabilizar a analise dos custos, uma vez que se trata de
prestacdao de servigcos com cessdo de mao de obra e que a
planilha prevista no Termo de Referéncia recepciona,
sobretudo, o0s custos com os empregados.

Acerca disso, destacam-se as seguintes disposicdes da IN
n.© 02/2008 — SLTI/MPOG:

Art. 19. Os instrumentos convocatdrios devem conter o
disposto no art. 40 da Lei n°® 8.666, de 21 de junho de
1993, indicando ainda, quando couber:

-2

11l - o modelo de Planilha de Custos e Formacao de
Precos, conforme Anexo 11l desta Instrucdo Normativa,
o qual constituira anexo do ato convocatoéorio e devera

ser preenchido pelos proponentes;

-2

IX - a exigéncia da indicacdo, quando da apresentacao
da proposta, dos acordos ou convencdes coletivas que
regem as categorias profissionais vinculadas a
execucdo do servico, quando for o caso; (nhegritei)

Pelo exposto, conclui-se que houve falhas na elaboracdo do
Edital, sendo necessario o aperfeicoamento dos controles
internos estabelecidos no processo de contratacdes do Tribunal
Regional.

Em sua manifestacdo, o TRT nao afastou as ocorréncias em
comento, descrevendo oS entendimentos equivocados que

conduziram ao aludido achado de auditoria.

Coordenadoria de Controle e Auditoria - CCAUD
f— . Setor de Administracdo Federal Sul - SAFS
® CONSELHO SUPERIOR DA Quadra 8, Lote1, Bloco A, Sala513

]USTI(;A DO PFRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\7 - Auditorias TRT's 2016\2. Auditoria In Loco\2.2 - TRT 74 CE\5 - Relatério Final\Relatério de Auditoria - TRT7 - Tl - final.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO
Nesses termos, conclui-se que houve falhas na elaboracéao
do Edital da presente contratacéo.
3.5 Auséncia da analise de custos da proposta vencedora
A Instrucdo Normativa SLTI/MPOG n.° 2/2008 disciplina a
contratacdo de servigos, continuados ou ndo. Em seu artigo 24,

condiciona que a planilha de custos e formagcdao de precos
devera ser entregue e analisada no momento da aceitacdo do
lance vencedor, podendo ser alterada para refletir os custos
envolvidos, sem que haja alteracdo do valor da proposta.

Resulta de tal procedimento o conhecimento pela
Administracdo dos elementos adotados pelo licitante na
formalizacdo de sua proposta e permite ao julgador da proposta
avaliar inconsisténcias de ordem legal, o0s custos diretos e
indiretos, o lucro, firmar um comparativo com o orcamento base
e até mesmo concluir por sua inexequibilidade.

Na contratacdo em tela, o Edital estipulou a apresentacao
do detalhamento do custo por ocasidao da assinatura do
contrato. Entretanto, a partir da analise dos autos, nao se
verificou a analise dos custos envolvidos na proposta
apresentada pela contratada.

Durante entrevista realizada com o gestor do contrato e
fiscais, em 6/4/2016, por ocasiao da inspecao in loco, Tfoi
ratificado que nédo houve analise da planilha de custos por
ocasido da assinatura do contrato.

Em sua manifestacdo, o TRT informou que, ante o fato de
nado se exigir quantitativos de profissionailis para prestacao
dos servicgos, estaria dispensada a analise da planilha de
custos.
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Nesses termos, conclui-se que o achado de auditoria ganha
relevancia, uma vez que o principio da analise prévia da
planilha de custos ¢é assegurar que estes se encontram
consonantes com a legislacdo aplicavel e o0s termos
editalicios, sobretudo por auséncia de definicdo dos
quantitativos de mado de obra.
Ademais, o0 proprio edital exigiu o detalhamento da
proposta, razao pela qual se mantém o presente achado.
3.6 Falhas nos controles internos pertinentes ao objeto

contratado

Diante dos apontamentos acima, cumpre destacar outras
falhas decorrentes do entendimento do TRT de que a presente
contratacdo nao se classifica como terceirizacdo com cessao de
mao de obra, sédo elas:

1. Auséncia de elaboracdo e aprovacdao do plano de
trabalho, previamente a instrucdo da contratacéao;

2. Inobservancia de clausulas obrigatdorias na elaboracao
de Editais estabelecidos e recomendados pela
Instrucdo Normativa SLTI/MPOG n.© 02/2008, inclusive
no que se refere as garantias contratuais;

3. Auséncia do detalhamento de custos em planilha
especifica;

4. Auséncia de controles de acompanhamento do
cumprimento das obrigacoes trabalhistas pela
contratada;

5. Auséncia de avaliacdo da retencdo dos encargos
trabalhistas.

Por todo exposto, conclui-se que houve falhas na presente
contratacdo e que urge a adocao de medidas saneadoras com
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vistas a mitigar o0s riscos 1dentificados na execugao
contratual.

Cumpre ressaltar que, caso a contratada se oponha aos
ajustes necessarios no presente contrato, o Tribunal deveréa
avaliar a conveniéncia da continuidade deste.

Em sua manifestacdo, o TRT ratifica o achado e consigna
que tais TfTalhas decorreram do entendimento de que a
contratacdo se afastaria do conceito de cessdo de médo de obra
e informa que estdo sendo adotadas medidas para a mitigacdo de
riscos e para as adequaclOes contratuais necessarias.

2.3.2 -Objetos analisados:
e Processo Administrativo n.© 11.771/2013;
e Entrevista com o gestor e fiscais do contrato, realizada

em 6/4/2016.

2.3.3 -Critérios de auditoria:
e Lel n.© 8666/1993, art. 15, 87°, 1inciso Il; art. 26,

paragrafo unico; e art. 30;

e Lei n.© 8.212/1991, art. 31;

e Decreto n.© 2.271/1997, art. 2°;

e Decreto n.© 5.450/2005, art. 9°©, 82°;

e Decreto n.© 7.892/2013, art. 3°;

e Resolucdo CNJ n.© 182/2013, art. 2°, inciso XXII1;

e Resolucédo CNJ n.© 169/2013;

e Instrucdo Normativa MPOG/SLTI n.© 02/2008, arts. 2°, 19 e

24;

e Instrucdo Normativa RFB n.© 971/2009, art. 115;
e Acordédo TCU n.© 1.231/2012 — Plenario;
e Acordédo TCU n.© 1.593/10 - 2= Céamara;
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e Acdérdao TCU n.°© AC-1737-24/12- Plenéario.
2.3.4 -Evidéncia:

e Estudo Técnico Preliminar, itens 1.3 e 1.6;

e Termo de Referéncia;

e Edital n.°© 61/2014;

e Contrato n.°© 41/2015;

e Resposta ao 1tem 6 da entrevista realizada com o gestor e

fiscais do contrato.
2.3.5 - Causas:

e Falhas no processo de contratacdo de solucbes de TI;

e Falhas nos controles internos nos processos de
contratacao.
2.3.6 - Efeitos:

e Risco de descontinuidade da solucéo;
e Risco de responder por obrigactes trabalhistas;
e Risco de contratacdo antiecondOmica;

e Manutencdo do nivel da qualidade dos servicos prestados
abaixo do demandado pelo TRT;
e Risco de contratacédo inexequivel ou com custos indevidos.
2.3.7 -Concluséao:

Conclui-se que houve falhas no processo de contratacao de
servicos de atendimento técnico remoto e presencial, diante
das falhas identificadas na concepcdo da solucdo, na analise
de viabilidade e na definicdo da estratégia da contratacao,
refletindo em inconsisténcias na elaboracdo do termo de
referéncia e no edital.

2.3.8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regido que:
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I. Em até 60 dias, a contar da ciéncia desta deliberacéao,

aperfeicoe o0 processo de contratacdao de solucdoes de TI,

mediante a definicdo de controles iInternos que assegurem:

a) proposicao de registro de precos acompanhada do claro
enquadramento nas hipdteses previstas no artigo 3° do
Decreto n.© 7.892/2013, sobretudo nas contratacOes de
natureza continua;

b) realizacdo de estudos técnicos preliminares, que
contemplem: avaliacdo das solucfes passiveis de serem
adotadas e jJustificativas para a opcao escolhida;
demonstracédo, objetiva, da relacdo da demanda do Tribunal
com a quantidade de bens/servicos a serem contratados; e
aprovacao prévia de plano de trabalho, para os casos de
terceirizacdo com cessdo de mao de obra;

C) a necessaria correlacao entre as sancOes contratuais e
as condutas transgressoras, considerando-se aspectos de
gradualidade e proporcionalidade em relacdo a gravidade
da conduta, inclusive nas reincidéncias de descumprimento
de acordo de nivel de servico;

d) a obrigatoriedade, na elaboracdo dos editais de
terceirizacdo com cessao de mao de obra, da licitante
informar a Convencado Coletiva na qual se baseou 0 seu
orcamento; da insercdo de clausulas estabelecidas e
recomendadas pela IN n.© 02/2008-SLTI/MPOG, inclusive no
que se refere as garantias contratuais; e da inexisténcia
de clausulas que vedem o somatério de atestados;

e) avaliacéo criteriosa das planilhas de custos
previamente a contratacao.

/
</
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I1. aperfeicoe o0 processo de gestdo e Tiscalizacao do

Contrato n.© 41/2015, mediante a definicdao de controles

internos que asssegurem a observacdo do cumprimento das

obrigacdes trabalhistas pela contratada, de acordo com o0s

parametros que o Tribunal considerar necessarios para

resguardar o Erario.

2.4 - Falhas no processo de planejamento estratégico de TI.

2.4.1 - Situacdo encontrada:

Verificou-se que ha Tfalhas no processo de planejamento
estratégico de Tl, no que concerne a realizacdo das reunides
de analise da estratégia de Tl pelo TRT.

Em resposta ao item 9 do Questionario de Gestédo de TI,
enviado por meio da RDI n.© 30/2016, o TRT informou que a
ultima reunido especifica para a analise da estratégia (RAE)
foi realizada em maio de 2013.

Durante a entrevista realizada com o Diretor de TI, em
6/4/2016, por ocasiao da inspecao in loco, foi informado que o
efetivo acompanhamento da execucdo da estratégia de Tl é feita
pela Comissao de Informatica e ratificado que a ultima reuniao
especifica de analise da estratégia de Tl ocorreu em 2013.

Quanto a essa questao, convém destacar que as reunides de
avaliacdo da estratégia sao fTundamentais para assegurar o
correto direcionamento das acOes de Tl ante as diretrizes
tracadas pela Administracao.

Nesse sentido, em que pese a informacdo de que o
acompanhamento da execucdo da estratégia de Tl é realizado

pela Comissdo de |Informatica, a auséncia de reunibes
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especificas para esse fim traz riscos a governanca da Tl, pois
prejudica o0 monitoramento por parte da gestdo e a
identificacao de eventuais necessidades de correcao de rumo.

Do exposto, conclui-se que had falhas no acompanhamento da
execucdo da estratégia de Tl do Tribunal.

Em sua manifestacdo, o Tribunal informa que realizou a
primeira RAE em 12 de maio de 2016 e que as proximas reunides
estdo programadas para julho, setembro e novembro do corrente.

Acrescenta que o0 processo de planejamento de TI esta
formalizado e que este prevé a realizacdo de reunides
trimestrais para acompanhamento da execucdo da estratégia de
TI.

2.4.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
30/2016;
e Entrevista com o Diretor de Tl realizada em 6/4/2016.
2.4.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 27°, paragrafo unico; e
art. 319, paragrafo unico.
2.4_.4 -Evidéncia:
e Resposta ao item 9 da RDI n.© 30/2016;
e Resposta ao item 1 da entrevista realizada com o Diretor
de TI.
2.4.5 - Causas:

e Falhas no modelo de governanca de TI.
2.4.6 - Efeitos:

e Risco no acompanhamento e execucdo da estratégia de TI.
2.4.7 -Conclusao:
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Ante as informacbes prestadas pelo TRT da 72 Regiéo,

consideradas suficientes para superar a fTalha detectada no

presente achado, considera-se desnecessario, nesse momento, a

formulagcdo de proposta de encaminhamento ao CSJT.

2.5 - Falhas no Plano Estratégico de Tl do Orgéo.

2.5.1 - Situacdo encontrada:

Em resposta ao Questionario de Gestdo de Tl - item 12,
enviado mediante a RDI n.© 30/2016, em que foi iIndagado quanto
a designacdo de responsaveis para prestar contas dos objetivos
estratégicos de Tl, o TRT informou que ndo houve a designacao
desses responsaveis.

Acerca disso, impende ressaltar que o0s objetivos
estratégicos sao mensurados por um ou mails iIndicadores que,
quando somados, 1indicam o desempenho daquele objetivo. Nos
casos em que um objetivo € medido por mais de um indicador, a
mensuracao individual destes pode prejudicar a avaliacado do
objetivo estratégico.

Nesse sentido, em que pese constar do Plano Estratégico de
Tl do TRT (PETI 2015 - 2020) a definicdao das unidades
responsaveis pelos indicadores, conclui-se que ha falhas no
PETI do Tribunal por nédo designar o0s responsaveis pela
prestacdo de contas dos resultados dos objetivos estratégicos
de TI.

Em sua manifestacdo, o Tribunal encaminhou a nova versao
do seu Plano Estratégico de Tecnologia da Informacdo, no qual
€ designado o Secretario de Informitica como responsavel pela
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prestacdo de contas dos resultados dos objetivos estratégicos
de TI.
2.5.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°

30/2016.

2.5.3 -Critérios de auditoria:

e COBIT 5, item APOO 1.02 - Establish roles and
responsibilities.
2.5.4 -Evidéncia:
e Resposta ao Item 12 da RDI n.© 30/2016.
2.5.5 - Causa:

e Falha no processo de planejamento de TI.
2.5.6 -Efeito:

e Risco no acompanhamento da execucdo da estratégia de TI.
2.5.7 -Concluséao:
Ante as informagcbes prestadas pelo TRT da 72 Regiéo,
consideradas suficientes para superar a fTalha detectada no
presente achado, considera-se desnecessario, nesse momento, a

formulacdo de proposta de encaminhamento ao CSJT.

2.6 - Falhas no Plano Tatico de TI.
2.6.1 - Situacdo encontrada:

Mediante Questionario de Gestao de Tl - item 8.e, enviado
por meio da RDI n.© 30/2016, foi solicitado o envio do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTI) ou
plano tatico equivalente.

Ao analisar o plano disponibilizado pelo Tribunal,

verificou-se a existéncia de estudos com vistas ao atendimento
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dos quantitativos de servidores lotados na unidade de TI,
conforme disposto na Resolucdo CNJ n.© 90/2009.

O plano tatico de Tl deve contemplar estudo quantitativo e
qualitativo do quadro de pessoal de TI, com indicagcao do
quantitativo ideal e dos perfis profissionais necessarios para
a adequada entrega dos servicgos e projetos de TI.

Nesse sentido, o0 estudo realizado pelo TRT nao ¢é
suficiente para caracterizar uma avaliagcdo quantitativa e
qualitativa do quadro de pessoal de TI.

Pelo exposto, conclui-se que ha falhas no Plano Diretor de
TI.

Em sua manifestacdo, o Tribunal Regional ratifica o achado
de auditoria e informa que seu Plano Diretor de TI sera
alterado, a fim de que <conste o0 estudo qualitativo e
quantitativo do quadro de pessoal de Tl. Acrescenta que sera
definido, em conjunto com a Administracdo do TRT, o perfil do
profissional servidor de TI, Jja com observancia dos
macroprocessos definidos na Resolucdo CNJ n.© 211/2015.

2.6.2 -Objeto analisado:

e Documentacdo encaminhada pelo TRT em resposta a RDI n.°
30/2016.
2.6.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 13°;
e Guia de Elaboracdo de PDTI do SISP, item 2.10 -

Identificar Necessidades de Pessoal de TI;

e COBIT 5, item APO0O7.01 - Maintain adequate and
appropriate staffing.
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2.6.4 -Evidéncias:

e Plano Diretor de TI1 2016-2017, 1Item 8.2 — Recursos
Humanos.
2.6.5 - Causas:

e Falha no processo de planejamento de TI.
2.6.6 -Efeitos:

e Risco na gestdo de pessoas, em especial no tocante a
definicdo de plano de capacitacdo e analise da capacidade
de entrega de produtos e servicos pela unidade de TI.
2.6.7 -Concluséao:

O Plano Tatico de Tl nao contempla estudo quantitativo e
qualitativo do quadro de pessoal de TI.
2.6.8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regido que, em até 90 dias, a
contar da ciéncia desta deliberacdo, revise seu Plano Diretor
de TI, a Ffim de que este passe a contemplar estudo

quantitativo e qualitativo do quadro de pessoal de TI.

2.7 - Inexisténcia de processo TfTormal de gerenciamento de
projetos de TI.

2.7.1 - Situagcdo encontrada:

Verificou-se a inexisténcia de processo de gerenciamento
de projetos de TI Tformalmente estabelecido no ambito do
Tribunal.

Em resposta ao Questionario de Gestdo de Tl - item 17,
enviado mediante a RDI n.° 30/2016, em que foi iIndagado quanto
a 1implantacdo formal de metodologia de gerenciamento de
projetos, o TRT disponibilizou a documentacdo relativa a sua
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metodologia de gerenciamento de projetos e a Resolugcédo n.°
229/2011, que cria o Escritdorio de Projetos no ambito do
Regional.

A partir da analise da referida resolucédo, verificou-se a
aprovacdo da criacdo do Escritério de Projetos do TRT da 72
Regido e a atribuicdo da elaboracdao e i1mplantacédo de
metodologia de gerenciamento de projetos ao Escritério.

Em entrevista realizada com o Diretor de Tl, em 6/4/2016,
por ocasido da inspecdo in loco, foi confirmado que néo houve
aprovacao formal da metodologia.

Pelo exposto, conclui-se que nao ha processo de
gerenciamento de projetos formalmente implantado.

Em sua manifestacdo, o Tribunal ratifica o achado e
informa que esta revisando sua metodologia de gerenciamento de
projetos, a qual sera submetida a Administracdo do TRT para
aprovacao e formalizacéao.

2.7.2 -0Objetos analisados:

e Documentacdo encaminhada pelo TRT em resposta a RDI n.°
30/2016;
e Entrevista com Diretor de Tl realizada em 6/4/2016.
2.7.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 10°;
e Resolucdo CSJT n.© 97/2012, art. 8°;
e COBIT 5, i1tem BAIO1.01 - Maintain a standard approach for

programmer and project management.
2.7.4 -Evidéncias:

e Resolucdo TRT7 n.© 229/2011;
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e Resposta ao item 5 da entrevista realizada com o Diretor
de TI.
2.7.5 - Causas:
e Inexisténcia de unidade especifica responsavel pela
gestédo de projetos de TI.
2.7.6 -Efeitos:

e RiIscos na gestdo de projetos de TI;

e Risco no alcance dos objetivos estratégicos
institucionais.
2.7.7 -Concluséao:

Considerando que as acOes adotadas pelo Tribunal ainda
estdao em uma TFTase incipiente, conclui-se que ndo ha processo
de gerenciamento de projetos formalmente implantado no ambito
do TRT da 72 Regiéo.

2.7.8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regido que, em até 120 dias, a
contar da ciéncia desta deliberacdo, i1mplante formalmente
processo de gestdo de projetos, o qual de prever, no minimo:
definicdo do escopo, cronograma, orcamento, lista de risco com
0S respectivos tratamentos, aprovacdo do plano de projeto e

autorizacao formal para seu inicio.

2.8 - Inexisténcia de unidade especifica responsavel pela
gestédo de projetos.

2.8.1 - Situacdo encontrada:

Mediante o Questionario de Gestdo de Tl — item 16, enviado
por meio da RDI n.© 30/2016, foi perguntado ao TRT quanto a

existéncia de escritorio de projetos implantado na area de
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tecnologia da informacdo e a qual nivel hierarquico ele se
encontra vinculado. Em resposta, o TRT informou que nao existe
escritério de projetos de Tl e destacou que existe o
escritéorio institucional de projetos.

As wunidades de TI assumiram um papel estratégico nos
Tribunais do Trabalho, em especial com a implantacdo do PJe-
JT. Nesse sentido, qualquer fTalha na operagdo dos servicos
e/ou entrega de produtos de Tl tem potencial de trazer iImpacto
significativo a prestacdo jurisdicional.

Pelo exposto, constata-se a 1Inexisténcia de unidade
especifica responsavel pela gestdo de projetos de TI, o que
traz riscos para a execucdo dos projetos da area e,
consequentemente, para a prestacao de servicos pelo Tribunal.

Em sua manifestacdo, o Tribunal Regional ratifica o achado
e informa que a forca de trabalho de Tl atual é insuficiente
para a criacdo de uma unidade especifica responsavel pela
gestdo dos projetos de Tl e acrescenta que aguarda a criacao
de novos cargos, por meio da aprovacao do PL n.© 961/2015, em
tramitacdo no Congresso Nacional, para reestruturacdo da
Secretaria de Informatica, inclusive para atendimento da
Resolucdo CNJ n.© 211/2015.

2.8.2 -Objeto analisado:

e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°
30/2016.
2.8.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 12°, inciso 1, alinea d;

e Resolucdo CSJT n.© 97/2012, arts. 9° e 10°.
2.8.4 - Evidéncias:

e Resposta ao item 16 da RDI n.© 30/2016.
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2.8.5 - Causas:

e Limitacédo do quadro de pessoal com formacao
especializada.
2.8.6 - Efeitos:

e Risco na gestado de projetos de TI.
2.8.7 -Concluséao:

Apesar das deficiéncias apontadas pelo TRT em seu quadro
de pessoal, mantém-se o0 achado diante dos riscos assumidos
pela Administracdo do Tribunal em decorréncia da iInexisténcia
de unidade dedicada ao gerenciamento dos projetos de TI.

2.8.8 - Proposta de encaminhamento:

Recomendar ao TRT da 72 Regido que implante unidade
dedicada a gestdo de projetos no ambito de sua unidade de
Tecnologia da Informagao.

2.9 - Falhas na gestao de processos de TI.

2.9.1 - Situacdo encontrada:

Verificou-se que hé& Tfalhas na definicdo de processos
criticos de TI, quais sejam: processo de gestdo de ativos e
processo de software.

Mediante o Questionario de Gestdo de Tl — itens 25 e 30 -
enviado por meio da RDI n.© 30/2016, foi 1indagado se os
processos de gestdo de ativos e de software foram formalmente
definidos.

Em relacdo ao processo de gestdo de ativos, o TRT informou
que o processo foi regulamentado pelo Ato n.© 232/2013 e que

ainda se encontra em fase de implantacao.
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Em entrevista realizada com o Diretor de Tl, em 6/4/2016,
por ocasido da inspecdo In loco, foi confirmado que 0 processo
de gestdo de ativos ainda nao foir implantado.

Acerca disso, impende ressaltar que a Norma Complementar
n.© 6, aprovada pelo Ato n.© 232/2013, prevé em seu item 5.4.1
o levantamento e atualizacdo anual das i1nformagcfes dos ativos
de 1nformagao.

Nesse sentido, verifica-se que, em que pese haver a
definicao formal do processo de gestdo de ativos, este nédo foi
efetivamente estabelecido no ambito do Tribunal.

Quanto ao processo de software, foi ratificado durante a
entrevista com o Diretor de Tl que o processo de software né&o
foi aprovado formalmente.

Pelo exposto, conclui-se que ha falhas no estabelecimento
dos processos de gestdo de ativos e de software no ambito do
Tribunal Regional.

Em sua manifestacdo, o Tribunal reitera que o processo de
gestdo de ativos esta em fase de implantacdo e informa que o
processo de software foi aprovado pela Comissédo de Informatica
e que se encontra em tramitacdo o PROAD n.© 2880/2016 para sua
formalizacdo, mediante ato da Presidéncia do Tribunal
Regional.

2.9.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
30/2016;

e Entrevista com Diretor de Tl realizada em 6/4/2016.
2.9.3 -Critérios de auditoria:

e Lei n.© 8.666/1993, art. 6°, inciso IX;
e Resolucdo CNJ n.© 211/2015, art. 12°, inciso 111;
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e Instrucdo Normativa GSI/PR 1/2008, art. 5°, inciso VII;

e Norma Complementar 4/INO1/DSIC/ GSIPR, item 6.2.1;

e NBR ISO/IEC 27.002, item 7.1.1 — Inventario de ativos;

e Normas NBR ISO/IEC 12.207 e 15.504;

e COBIT 5, item BAIO3 - Manage Solutions ldentification and
Build.

2.9.4 -Evidéncias:

e Resposta ao item 25 da RDI n.© 30/2016;

e Resposta aos itens 10 e 11 da entrevista realizada com o
Diretor de TI.

2.9.5 - Causas:
e Falhas no modelo de governanca da TI.
2.9.6 - Efeitos:

e RiIsco no processo de tomada de decisdo acerca de novos
investimentos;

e Risco no processo de gestdao de risco e continuidade de
TI;

e Risco no processo de desenvolvimento e manutencao de
software, causando possivel iImpacto no alcance dos
objetivos estratégicos institucionais;

e Risco nas contratacbes de servicos de desenvolvimento e
manutencédo de sistemas.

2.9.7 -Concluséao:
Em que pese haver a definicdo formal do processo de gestao
de ativos, verifica-se que este nédo TfToi efetivamente

estabelecido.
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Quanto ao processo de software, apesar de aprovado pela
Comissdo de |Informatica do TRT, o mesmo ainda ndo foi
formalizado no ambito do Tribunal.

Pelo exposto, conclui-se que ha falhas no estabelecimento
dos processos de gestao de ativos e de software no ambito do
Tribunal Regional.

2.9.8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regido que, em até 180 dias, a
contar da ciéncia desta deliberacao:

a) estabeleca efetivamente seu processo de gestédo de
ativos, de maneira que todos o0s ativos de Tl sejam
inventariados e tenham proprietario responsavel,
observando as orientacfes das melhores praticas que
tratam do tema;

b) aprove e publique seu processo de software, que deve
contemplar, no minimo, a gestao de requisitos e projetos
de software, sem prejuizo das demais recomendacdes

presentes nas boas praticas.

2.10 - Falhas no processo de contratacdo de solucdes de TI.

2.10.1 - Situacao encontrada:

Mediante o Item 44 do Questionario de Gestdo de TI,
enviado por meio da RDI n.© 30/2016, 1indagou-se se O TRT
possuil processo formal de contratacdo de bens e servicos de TI
em consonancia com os dispositivos da Resolugcdo CNJ n.°
182/2013.

Em resposta ao questionamento, o TRT respondeu

positivamente e enviou coOpia da Portaria da Direcdo-Geral n.°
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31272014, de 28 de julho de 2014, que regulamenta o Processo
de ContratacOes de Solucbes de Tecnologia da Informacdo do
Tribunal Regional do Trabalho da 72 Regido, bem como a
documentacao relativa ao processo.

Ao analisar a documentacao enviada, observou-se a previsao
das principais etapas do processo de contratagcdo, como a
formalizacdo da demanda pela unidade requisitante da solucéao,
a elaboracdo de estudos preliminares, com os elementos minimos
enumerados na Resolucdo CNJ n.© 182/2013, e a elaboracao do
termo de referéncia.

No entanto, apesar de o processo contemplar essas etapas,
percebe-se a necessidade de maior detalhamento dos
procedimentos a serem observados nos processos de contratacao
de Tl frente as particularidades do TRT, como a indicacao do
repositorio dos modelos dos artefatos a serem elaborados
durante o processo; a definicdo da forma e prazos que as
unidades de negocio devem observar para apresentar suas
demandas com vistas a elaboracdo do Plano de Contratacdes de
Tl do exercicio vindouro; entre outros.

O processo também nao define claramente seus atores, a
titulo de exemplo, e o processo de contratacdo de solucdes de
Tl do TRT nao indica o responsavel pela aprovacdo do Termo de
Referéncia. De acordo com a Resolucdo CNJ n.© 182/2013, cabe
ao titular da unidade demandante da solucdo de Tl a sua
aprovacao, entretanto o Ato n.© 200/2010 do TRT delega esta
competéncia ao Diretor-Geral. Verifica-se, portanto, um claro
conflito normativo que deve ser sanado com a regulamentacdo do
processo de contratacdo de solugbes de Tl no ambito do

Tribunal.
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Cumpre destacar que essas lacunas normativas possivelmente
contribuiram para a ocorréncia de algumas falhas encontradas
nas contratagbes de Tl realizadas pelo Tribunal. Nesse
sentido, quanto mais detalhado for o processo de contratacao
de solucbes de TI, menor o risco na realizacdo dessas
contratacdes. Todavia, cabe ao gestor avaliar a possibilidade
de modulacdo desse detalhamento de acordo com a realidade do
Orgéo.

Por ultimo, verificou-se que o Tribunal, mediante a
Resolucao n.© 200/2014, determina que a gestdo do contrato
seja exercida pelo dirigente da area requisitante a que se
vincula o objeto do contrato. No caso das contratacdes de TI,
o fato é alarmante, pois ha concentracdo dessa atividade em
poucos servidores, 0 que traz riscos a efetiva gestdo desses
contratos.

Por todo o exposto, conclui-se que ha falhas no processo
de contratacao de bens e servicos de TI.

Em sua manifestacdo, o Tribunal esclarece que 0 processo
de contratacdes de Tl detalhado foi elaborado por meio da
ferramenta Eclipse Framework Project e que encontra-se
publicado no sitio do TRT
(http://www.trt7.jus.br/sti/files/processo-trt7/index.htm).

Ratifica o achado, informando que o processo sera revisto
de forma a sanar os conflitos normativos exemplificados no
presente achado de auditoria e acrescenta que a forca de
trabalho de Tl atual ¢é insuficiente para reformular a
designacdo dos responsaveis pela gestdo dos contratos de TI,
especialmente em relacdo aos contratos de infraestrutura de
TI.
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Destaca que esta adequacdo sera viavel por ocasido da

criacao de novos cargos na Tl, mediante a aprovacdo do PL n.°

961/2015, em tramitacdo no Congresso Nacional.

2.10.

2.10.

2.10.

2.10.

2.10.

2.10.

2 -Objetos analisados:

Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
30/2016;

Ato n.© 200/2010, de 21 de julho de 2010;

Resolucao n.© 200/2014, de 20 de maio de 2014.

3 -Critérios de auditoria:

Resolucdo CNJ n.© 182/2013, art. 22°, inciso I1;

Resolucdo CNJ n.© 211/2015, art. 11°.

4 - Evidéncias:

Processo de Contratacdo de Solucbes de Tl do TRT da 72
Regido, com base na Resolucdo CNJ n.© 182/2013;

Ato n.© 200/2010, art. 1°©, inciso Il, alinea a;

Resolucao n.© 200/2014, art. 46°, § 1°.

5 - Causas:

Falhas na governanca de TI.

6 - Efeitos:

Riscos nos processos de contratacao de bens e servigos de
TI, consubstanciados na realizacao de aquisicoes
antieconébmicas ou que ndo atendam as necessidades do
Orgéo;

Risco na gestdo dos contratos de TI.

7 - Concluséo:

Em que pese o TRT, em reposta ao Relatdério de Fatos

Apurados, ter apresentado documentacdao mais detalhada do seu

processo de contratacao de solucdes de TI, este ainda carece

/
</
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de revisdes que conciliem o0s normativos vigentes (ue
disciplinam o mesmo tema no ambito do Tribunal.

Em relacdo a designacdo dos gestores dos contratos, apesar
das deficiéncias apontadas pelo TRT em seu quadro de pessoal,
mantém-se o0 achado diante dos riscos assumidos pela
Administracdo do Tribunal em decorréncia da concentragéo
dessas atividades em poucos servidores do quadro de pessoal de
TI.

Por todo o exposto, conclui-se que ha falhas no processo
de contratacao de solucbes de TI.

2.10.8 - Proposta de encaminhamento:

Recomendar ao TRT da 72 Regido que:

a) aperfeicoe seu processo de contratacédo de solucbes de

Tl, o qual deve contemplar, no minimo, o detalhamento dos

procedimentos a serem observados e a definicdo dos papéis

e reponsabilidades, sem prejuizo de demais ajustes que

assegurem o cumprimento dos requisitos minimos definidos

na Resolucdo CNJ n.© 182/2013;

b) reavalie a designacdo dos gestores dos contratos de

Tl, de forma que se realize uma distribuicdo adequada e

equitativa de tais atividades entre seus servidores.

2.11 - Falhas no Sistema de Gestdo de Seguranca da Informacao.

2.11.1 - Situacao encontrada:

Verificou-se que existem falhas ou ndo foram estabelecidos
politicas e processos criticos que compdem um Sistema de
Gestdo de Seguranca da Informacgéao.

Mediante o Questionario de Gestdo de Tl - itens 3la, 32,
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34, 35 e 38, enviado pela RDI n.© 30/2016, foi solicitado o
envio do ato que instituiu a Politica de Seguranca da
Informacdo (PSI) no ambito do Orgdo e indagado se o Tribunal
realiza gestédo de riscos de seguranca da informacédo, se houve
definicdo de plano de continuidade de TI, se realiza o
tratamento dos iIncidentes de seguranca da informacdo e se sua
politica de seguranca da informacdo foi revisada nos ultimos
dois anos.

Em relacdo a Politica de Seguranca da Informacéao,
observou-se que esta foi formalmente iInstituida mediante a
Resolugcao Administrativa n.°© 313/2010, em 9 de novembro de
2010.

Ao analisar a PSl, verificou-se que ndo foram feitas as
referéncias legais e normativas que embasaram sua elaboracéao,
bem como ndo foram definidas as diretrizes gerais sobre alguns
temas enumerados nas melhores praticas. Além disso, a politica
de seguranca da iInformacdo encontra-se desatualizada, pois foi
instituida em novembro de 2010 e, conforme resposta do TRT ao
item 38 da RDI n.© 30/2016, ndo foi revisada nos ultimos anos.

No que se refere a gestdo de riscos, o TRT informou que
faz a gestdo de riscos de maneira ad-hoc e encaminhou o Ato
n.© 230/2013 — aprovacao da Norma Complementar 04/NC/STI/SESTI
-, Qque estabelece as diretrizes para o processo de gestédo de
riscos no Tribunal Regional.

A partir da anadlise da referida norma, verificou-se que,
apesar de estabelecer as diretrizes para a gestdo de riscos,
esta nao ¢é suficiente para caracterizar o estabelecimento
efetivo de um processo sistematico e continuo de gestdo de
riscos, pois nado define o0 escopo da gestdo de riscos e a
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metodologia de analise a ser empregada com o0s critérios de
avaliacdo e de aceitacido dos riscos.

Em relacdo a definicdo de um Plano de Continuidade de Tl e
0 tratamento dos incidentes de seguranca da informacdo, o TRT
informou que n&o definiu um Plano de Continuidade de Tl para
0S processos de negocio mais criticos do Tribunal e destacou
que Toil aprovada a Norma Complementar que cria a Equipe de
Tratamento e Resposta a Incidentes na Rede de Computadores do
TRT, mediante o Ato n.© 229, 29/5/2013, mas que esta ainda nao
for implantada.

Pelo exposto, conclui-se que ha falhas no Sistema de
Gestdo de Seguranca da Informacdo do TRT diante das falhas
apontadas na Politica de Seguranca da Informacdo instituida no
ambito do Tribunal, bem como pela i1nexisténcia de processo de
gestdo de riscos, de tratamento de incidentes de seguranca da
informacdo e de plano de continuidade de TI.

Em sua manifestacdo, o Tribunal ratifica o achado e
apresenta uma proposta de plano de acdo com vistas ao
aprimoramento da gestdo da seguranca da informacdo, buscando
atender, ao mesmo tempo, a aspectos de conformidade em relacéo
a propria PSI, as normas nacionais na area de Seguranca da
Informacdo e as recomendacbes dos oOrgaos de controle,
incluindo a presente auditoria.

2.11.2 -Objetos analisados:

e Resolucdo Administrativa n.° 313/2010 do TRT da 72
Regiao;
e Norma Complementar 04/NC/STI1/SESTI;

e Manifestacdo encaminhada pelo TRT em resposta a RDI n.°
30/2016.
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2.11.3 -Critérios de auditoria:

e Resolucdo CNJ n.° 211/2015, art. 10°, 82°; art. 12°,

inciso I1;

Instrucédo Normativa GSI/PR 1/2008, art. 5°, incisos V e
VIIl;

Norma Complementar 3/INO1/DSIC/GSIPR;

Norma Complementar 4/INO1/DSIC/GSIPR, 1itens 6.1.1, 6.1.2
e 6.2;

Norma Complementar 5/INO1/DSIC/GSIPR;
Norma Complementar 6/INO1/DSIC/GSIPR;
NBR-1SO/IEC 27.002 - Itens 4, 5.1 e 5.1.2; e Secado 13;

COBIT 5, 1itens APOl12 - Manage Risk, DSS04 - Manage
Continuity.
2.11.4 - Evidéncias:

e Resolucdo Administrativa n.© 313/2010;

e Norma Complementar 04/NC/STI/SESTI;

e Resposta aos i1tens 32, 34, 35 e 38 da RDI n.© 30/2016.
2.11.5 - Causas:

e Falhas na atuacdo do Comité de Seguranca da Informacao.
2.11.6 - Efeitos:

e Risco nos procedimentos de seguranca da informagédo e

consequente Impacto nos processos de negocio do TRT;

e Indisponibilidade de servicos criticos de TI, o0 que
prejudica as atividades estratégicas do Tribunal
Regional.

2.11.7 - Concluséao:
Considerando que as acOes adotadas pelo Tribunal ainda
estdo em uma Tase iIncipiente, conclui-se que as Talhas
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apontadas no Sistema de Gestdo de Seguranca da Informacdo do

TRT ainda subsistem.

2.11.

8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regido que aperfeicoe seu sistema

de gestdo de seguranca da informacao, o que deve contemplar:

a) em até 90 dias, a contar da ciéncia desta
deliberacéo, revisdo da Politica de Seguranca da
Informacdo, de forma que se incluam as referéncias legais
e normativas que embasem sua elaboracdo, assim como as
diretrizes gerais sobre, no minimo, os temas enumerados nha
Norma Complementar 3/INO1/DISC/GSIPR;

b) em até 90 dias, a contar da ciéncia desta
deliberacdo, processo de gestdo de riscos, que contemple,
pelo menos: a definicdo de papéis e responsaveis; lista de
riscos; avaliacdo dos riscos 1identificados por meio da
probabilidade e impacto; priorizacdo dos riscos para
tratamento; e metodologia para a gestdo dos riscos;

c) em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de TI para os
principais servigcos, com, no minimo: a definicdo dos
papéis e responsaveis, condicobes para ativacao,
procedimentos a serem adotados e detalhes de comunicacao;
e

d) em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e tratamento de
incidentes de seguranca da iInformacao, principalmente no
que diz respeito a observacdo da politica de seguranca da
informacdo instituida pelo Tribunal Regional.

/
</
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2.12 - Falhas no Comité de Seguranca da Informacao.

2.12.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — item 37, enviado
pela RDI n.© 30/2016, foil questionado se o Comité de Seguranca
da Informagdo vem se reunindo periodicamente e deliberando a
respeito de questdes de sua competéncia, bem como solicitado o
envio das atas das ultimas trés reunifes do referido Comité.

Em reposta, o TRT informou que houve reunido do Comité em
maio de 2015.

Em entrevista realizada com o Diretor de Tl, em 6/4/2016,
por ocasido da inspecdo in loco, foi ratificado que ultima
reunido do Comité de Seguranca Institucional ocorreu em maio
de 2015.

Cumpre ressaltar que a conformacao de comités no ambito da
governanca de Tl visa construir referéncias que orientem o0s
aspectos taticos e operacionais para o alcance dos objetivos
estratégicos do Orgdo. Assim, a falta de efetividade na tomada
de decisdes a seu cargo acaba por impedir o estabelecimento de
diretrizes fundamentais para o correto alinhamento das acdes
de TI.

Percebe-se, portanto, que o tempo transcorrido desde a
ultima reunido do Comité de Seguranca Institucional representa
um risco para a supervisao das acbes de seguranca da
informacdo em linha com as necessidades do Orgdo, Tfato que
possivelmente contribuiu para a ocorréncia de algumas fTalhas
encontradas no Sistema de Gestdo de Seguranca da Informacéo
estabelecido no ambito do Tribunal.
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Pelo exposto, conclui-se que ha falhas na atuacdo do
Comité de Seguranca da Informacéao.

Em sua manifestacdo, o TRT informa que instruiu processo
administrativo para criacdo de politica de seguranca da
informacdo e eventual formacdo de comisséo especifica.

2.12.2 -0Objetos analisados:

e Documentacdo encaminhada pelo TRT em reposta a RDI n.°
30/2016;

e Entrevista com o Diretor de Tl realizada em 6/4/2016.
2.12.3 -Critérios de auditoria:

e Instrucdo Normativa GSI/PR 1/2008, art. 5°, VI;
e Norma Complementar 3/INO1/DSIC/GSIPR, item 5.3.7.3;

e NBR-ISO/IEC 27.002 - Item 6.1.2.
2.12_.4 - Evidéncias:

e Ata de reuntido do Comité de Seguranca Institucional

realizada em maio de 2015;

e Resposta ao item 15 da entrevista realizada com o Diretor
de TI.
2.12.5 - Causas:

e Incipiéncia da cultura organizacional no que diz respeito
ao tema Seguranca da Informacao.
2.12.6 - Efeitos:

e Risco nos procedimentos de seguranca da informacédo e
consequente Impacto nos processos de negoécio do TRT.
2.12.7 - Concluséao:
Conclui-se que ha falhas na atuacdo do Comité de Seguranca

Institucional.
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2.12.8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regido que efetive a atuacdo do
Comité de Seguranca da Informacdo, em especial no que diz
respeito a definicdo de diretrizes estratégicas de seguranca
da informacdo para o Tribunal.

2.13 - Falhas na avaliacdo do quadro de pessoal de TI.

2.13.1 - Situacao encontrada:

Mediante o Questionario de Gestdo de Tl — item 1, enviado
por meio da RDI n.© 30/2016, foi i1ndagado se o TRT realizou
estudo quantitativo e qualitativo do pessoal do setor de TI.

Em sua resposta, o TRT informou que nao possui estudo
qualitativo. Acrescenta que fTol realizado o mapeamento das
competéncias dos cargos e funcbes de gestdo que integram o
quadro de Tl e que existe um estudo quantitativo com base na
Resolucdo CNJ n.© 90/2009.

Acerca disso, 1Impende ressaltar que esse estudo é
essencial para a definicdo de uma politica de alocacédo de
pessoal, considerando o perfil do profissional, ou seja, a
identificacdo da necessidade de servidores a serem alocados na
area de desenvolvimento de sistemas, suporte aos usuarios e
infraestrutura, visando a efetiva melhoria da qualidade e
aumento da quantidade dos servicos e projetos desenvolvidos
pela unidade de TI.

Pelo exposto, conclui-se que ha falhas na avaliacdo do
quadro de pessoal de TI.

Em sua manifestacdo, o TRT ratifica o achado e reitera que
concluiu o levantamento das competéncias dos cargos de Tl e
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que Tfara o estudo quantitativo e qualitativo do perfil
profissional do servidor de Tl em observancia a Resolucdo CNJ
n.© 211/2015.

2.13.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
30/2016.
2.13.3 -Critérios de auditoria:

e Resolucdo CNJ n.© 211/2015, art. 13°;

e COBIT 5, APO07.01 - Mailntain adequate and appropriate
staffing.
2.13.4 - Evidéncias:

e Resposta ao Item 1 da RDI n.© 30/2016.
2.13.5 - Causas:

e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI.
2.13.6 - Efeitos:

e Risco na operacionalizacdo e gestédo dos servicgos de TI.
2.13.7 - Concluséo:

Conclui-se que ha falhas na avaliacdo quantitativa e
qualitativa do quadro de pessoal da unidade de Tl do TRT da 7&
Regiéo.

2.13.8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regido que, em até 90 dias, a
contar da ciéncia desta deliberacédo, realize avaliacéo
qualitativa e quantitativa do quadro de pessoal de TI, a qual
deve contemplar, no minimo, estimativa acerca do numero de
servidores e suas respectivas competéncias necessarias para

desempenhar adequadamente as atribuicdes da unidade.
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2.14 - Falhas no plano anual de capacitacdo na area de TI.

2.14.1 - Situacao encontrada:

Em resposta ao item 3 do Questionario de Gestédo de TI,
enviado por meio da RDI n.° 30/2016, em que foi perguntado se
Tribunal possui plano anual de capacitacédo em TIC devidamente
aprovado e publicado, o TRT informou que em 2015 o plano foi
elaborado, mas ndo houve aprovacdo e publicacdo, e que em 2016
o plano foi formalizado por meio do Processo Administrativo —
PROAD n.© 1108/2016.

A partir da analise dos autos, verificou-se que o plano
ndo foi aprovado devido a restricdes orcamentarias.

Acerca disso, impende ressaltar que o plano de capacitacao
€ um instrumento de planejamento para desenvolver as
competéncias necessarias a operacionalizacdo e gestido dos
servicos de TI, visando ao alinhamento continuo das
competéncias técnicas e gerenciais do quadro de pessoal de TI
as melhores praticas de governanca, bem como sua atualizacédo
tecnoldgica.

Nesse sentido, a constatacdo da inexisténcia de plano de
anual de capacitacdo formalmente aprovado e publicado aponta
para riscos na operacionalizacdo e gestdo dos servicos de TI.

Em sua manifestacdo, o TRT ratifica o achado e informa que
o plano ja foi reformulado e esta sendo avaliada a viabilidade
financeira para sua execucao.

2.14.2 -0Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
30/2016;

e PROAD n.© 1108/2016.
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2.14.3 -Critérios de auditoria:
e Resolucdo CNJ n.© 211/2015, art. 15°;
e COBIT 5, item APO7.03 - Maintain the skills and

competencies of personnel.
2.14.4 - Evidéncias:

e Resposta ao item 3 da RDI n.© 30/2016;

e Despacho (pags. 11/12) indicando a necessidade de revisar
o plano.
2.14.5 - Causas:

e Indefinicdo acerca das competéncias técnicas e gerenciais
na area de TI;

e Falha no plano tatico de TI.
2.14.6 - Efeitos:

e Risco na operacionalizacdo e gestao dos servicos de TIC.
2.14.7 - Concluséao:

Conclui-se que h& falhas no plano anual de capacitacéao
para os servidores lotados na wunidade de TI, diante da
auséncia de aprovacao formal e sua publicacao.

2.14.8 - Proposta de encaminhamento:

Determinar ao TRT da 72 Regido que, em até 60 dias, a
contar da ciéncia desta deliberacdo, aprove formalmente e
publique seu plano anual de capacitacdo para a area de Tl, o
qual deve contemplar temas técnicos, de gestdo e governanca,
com, no minimo, o0s seguintes elementos: objetivos, publico

alvo, metas e resultados esperados.
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2.15 - Auséncia de avaliacdo da gestdo da TI por parte da

Unidade de Controle Interno.

2.15.1 - Situacao encontrada:

Verificou-se que h& falhas na atuacdo da unidade de
Controle Interno do TRT no tocante ao desenvolvimento de acles
de controle que apoiem a avaliacédo da TI.

Em resposta ao item 59 do Questionario de Gestao de TI,
enviado por meio da RDI n.© 30/2016, o TRT informou que a
Secretaria de Controle Interno realizou, por iniciativa
propria, auditoria de Tecnologia da Informacdo no exercicio de
2013, e gque nos demais anos planejou suas auditorias de acordo
com as diretrizes estabelecidas pelos Conselhos Superiores
mediante as auditorias coordenadas.

A partir da analise da documentacdo encaminhada pelo TRT,
verificou-se que a auditoria realizada em 2013 foi restrita as
contratacdes de TI.

Cumpre ressaltar que as auditorias das contratactes de TI
sdo de grande relevancia. No entanto, considerando o impacto
estratégico que a gestdo da Tl tem nos Tribunais, em especial
apos a iImplantacdo do processo judicial eletrbénico, torna-se
primordial a realizacdo de auditorias dos controles gerais de
Tl, com vistas a melhorar a governanca e a gestdo da TI e,
consequentemente, a entrega dos servicos informatizados.

Em relacdo as acdes coordenadas, cabe destacar que as
acdes de controle planejadas pelos Conselhos Superiores podem
nado ser suficientes para assegurar o monitoramento adequado do

desempenho da Tl pela Administracdo do Tribunal.
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Nessa esteilra, ressalta-se que o Plano Anual de Auditoria
do TRT para o exercicio de 2016 (PAA 2016) teve como diretriz
o Planejamento Estratégico do Tribunal, que define como
objetivo estratégico o aprimoramento da infraestrutura e da
governanca de TIC.

Pelo exposto, conclui-se que ha necessidade de revisar o
planejamento das acdes de controle, a fTim de que contemplem
acoes especificas de avaliacdo da gestdo da TIl, contribuindo
assim com a governanca corporativa do Tribunal.

Em sua manifestacdo, o TRT ratifica o achado e informa que
a fTalha apontada deu-se em razao da auséncia de servidores
capacitados para desenvolvimento dos trabalhos de auditoria na
area de TI.

Acrescenta que, em Tace dessa limitacdo de recursos
humanos, as acbes de auditoria de Tl quando inseridas no Plano
Anual de Auditoria requerem o apoio de um servidor de TI
lotado na Secretaria de Tecnologia da Informacao.

Por fim, destaca as acdes promovidas pelo TRT no sentido
de tentar dotar a unidade de Controle Interno com
profissionais que tenham formacdo na area de TIl, de forma a
viabilizar a realizacdo de acdes de controle que tratam deste
tema.

2.15.2 -Objetos analisados:

e Manifestacdo encaminhada pelo TRT em reposta a RDI n.°
30/2016.
2.15.3 -Critérios de auditoria:
e COBIT 5, item MEAO2 - Monitor, Evaluate and Assess the

System of Internal.
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2.15.4 - Evidéncias:
e Resposta ao Item 59 da RDI n.© 30/2016;

e Relatéorio de Auditoria TRT7.SCI_.SCGAP n.© 01/2013.
2.15.5 - Causas:

e Falta de conhecimento técnico de Tl na unidade de

Controle Interno;

e Falhas na governanga corporativa.
2.15.6 - Efeitos:
e Risco de 1ineficacia e de ineficiéncia na execugcdo de
acOes estratégicas de TI;
e Riscos na gestdo e governanca de TI.
2.15.7 - Concluséao:

Apesar das deficiéncias apontadas pelo TRT em seu quadro
de pessoal, mantém-se o achado diante dos riscos assumidos
pela Administracdo do Tribunal em decorréncia da auséncia de
avaliacdo da gestédo de Tl pela unidade de controle interno.
2.15.8 - Proposta de encaminhamento:

Propor ao CSJT determinar ao TRT da 72 Regidao que, em até
90 dias, a contar da ciéncia desta deliberacdo, inclua em seu
plano de auditorias acOes de controle especificas de
Tecnologia da Informacao que apoiem a avaliacdao da TI, com
observancia das orientagcfes contidas nas boas praticas que
tratam do tema.

3 - CONCLUSAO

A partir dos trabalhos desenvolvidos, pdde-se concluir que
0os objetivos delineados para a auditoria foram alcancados,
sendo possivel obter respostas para as questdes formuladas.
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Para as Questdes de Auditoria n.°® 1 a 3, que tratam da
efetiva utilizagcdo dos bens e/ou servigos contratados com
recursos do CSJT e da atuacdo do TRT na Tfiscalizacdo e gestao
dos contratos celebrados de forma centralizada pelo Conselho,
oS procedimentos real1zados nao evidenciaram achados
merecedores de registro.

Em relacdo a contratacdo de bens e servicos de Tl, Questdes
de Auditoria n.® 4 a 7, as principais inconformidades
encontradas foram relativas a fTalhas no planejamento e nos
estudos técnicos preliminares (Achados 2.1 a 2.3) e a
ocorréncia de falhas no processo de contratacdo de solucbes de
Tl estabelecido no ambito do Tribunal (Achado 2.10).

Sob o aspecto da eficiéncia na governanca da TIl, Questdes
de Auditoria n.”® 8 a 11, os encaminhamentos visaram a
implementacdo de controles iInternos e ao estabelecimento de
processos que racionalizem os trabalhos e assegurem o
atendimento dos requisitos dispostos nos normativos e nas
melhores praticas vigentes (Achados 2.4 a 2.9 e 2.11 a 2.15).

Nesse contexto, as propostas de encaminhamento relativas a
gestdo de Tl possuem iImpacto significativo na eficiéncia da
governanca da TI, bem como na eficiéncia e economicidade das

contratacdes do Orgdo nessa area.

4 - PROPOSTA DE ENCAMINHAMENTO

Como resultado da auditoria realizada no Tribunal Regional
do Trabalho da 72 Regido e em funcdo do escopo definido para
os trabalhos de iInspecao, a equipe identificou 15 achados de
auditoria relacionados a gestdo de tecnologia da informacdo e

comunicagao.
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Em sua manifestacdao acerca dos fatos apurados, o TRT
apresentou providéncias satisfatdérias para a plena solucdo de
2 desses achados, motivo pelo qual n&o cabe, em relagcédo a
esses, quaisquer propostas de encaminhamento.

Quanto aos demais achados, que requerem a adocédo de
providéncias saneadoras, propde-se ao Conselho Superior da
Justica do Trabalho:

I. determinar ao Tribunal Regional do Trabalho da 72
Regiao que:

1. aperfeicoe, em até 60 dias, a contar da ciéncia
desta deliberacdo, o processo de contratacao de
solucdes de TI, mediante a definicao de controles

internos que assegurem:

1.1. realizacdo de ampla pesquisa de precos em
diversas fontes, a TfTim de subsidiar a
estimativa de custos da contratacao
pretendida (Achado 2.1.1.a);

1.2. demonstracao, objetiva, da relacdao da demanda
do Tribunal com a quantidade de bens/servicos

a serem contratados (Achado 2.1.1.b);

1.3. divisdo do objeto em tantas parcelas quantas
necessarias para aproveitar as peculiaridades
do mercado e, nos casos excepcionais, a
consignacao de justificativa de inviabilidade
técnica e econdbmica da divisibilidade do
objeto (Achado 2.1.1.¢);

Coordenadoria de Controle e Auditoria - CCAUD
f— . Setor de Administracdo Federal Sul - SAFS
CONSELHO SUPERIOR DA Quadra 8, Lote1, Bloco A, Sala513

]USTI(;A DO PFRABA LHO Brasilia— DF - CEP: 70.070-600
Telefone: (61) 3043-3123 - Correio eletronico: ccaud@csjt.jus.br

K:\02 - AUDITORIAS - PAAC\7 - Auditorias TRT's 2016\2. Auditoria In Loco\2.2 - TRT 74 CE\5 - Relatério Final\Relatério de Auditoria - TRT7 - Tl - final.docx


mailto:ccaud@csjt.jus.br

JUSTIGA DO TRABALHO
CONSELHO SUPERIOR DA JUSTIGA DO TRABALHO

1.4. nos contratos de prestagcdo de servicgos,
inclusive nos contratos de atualizacao e
suporte de licencas de software, a vinculacéo
do pagamento a efetiva prestacdo dos servigos
contratados e, nos casos excepcionals, a
consignacao da respectiva  justificativa
(Achado 2.1.1.d);

1.5. formalizagcdo dos termos contratuais nas
contratagcdes que tenham obrigacdes futuras,
independentemente de seu valor (Achado
2.2.a);

1.6. aprovacdo da coparticipacdo em registro de
precos pela autoridade competente (Achado
2.2.b);

1.7. emisséao de empenho previamente as
contratacdes, salvo as exceclOes previstas em
lei (Achado 2.2.c¢);

1.8. aprovacdo pela Assessoria Juridica das
minutas contratuais, inclusive as realizadas
mediante utilizacdo/adesdo a atas de registro
de precos (Achado 2.2.d);

1.9. proposicao de registro de precos acompanhada
do claro enquadramento nas hipoteses
previstas no artigo 3° do Decreto n.°
7.892/2013, sobretudo nas contratacdes de
natureza continua (Achado 2.3.a);
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1.10. realizacdo de estudos técnicos preliminares,
que contemplem: avaliacdo das solucdes
passiveis de serem adotadas e justificativas
para a opcdo escolhida; demonstracao,
objetiva, da relacdo da demanda do Tribunal
com a quantidade de bens/servigcos a serem
contratados; e, para terceirizagcdo com cessao
de mado de obra, aprovacdo prévia de plano de
trabalho (Achado 2.3.b);

1.11. a necessaria correlacdo entre as sancdes
contratuais e as condutas transgressoras,
considerando-se aspectos de gradualidade e
proporcionalidade em relacdo a gravidade da
conduta, inclusive nas reincidéncias de
descumprimento de acordo de nivel de servico
(Achado 2.3.c);

1.12. a obrigatoriedade, na elaboracdo dos editais
de terceirizacdo com cessdo de méo de obra,
da licitante informar a Convencédo Coletiva na
qual se baseou o0 orcamento; da iInsercao de
clausulas estabelecidas e recomendadas pela
IN n.© 02/2008-SLTI1/MPOG, inclusive no que se
refere as garantias contratuais; e da
inexisténcia de clausulas que vedem o
somatério de atestados (Achado 2.3.d);

1.13. avali1acao criteriosa das planilhas de custos

by

previamente a contratacao (Achado 2.3.e).
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abstenha-se de  fixar, nos estudos técnicos

preliminares e Termos de Referéncia, adesao a ata

de registro de precos especifica como critério para

selecdo do fornecedor (Achado 2.1.11);

aperfeicoe o processo de gestdo e fTiscalizacdo do
Contrato n.© 41/2015, mediante a definicao de
controles internos que asssegurem a observancia do
cumprimento das obrigacdes trabalhistas pela
contratada, de acordo com o0s parametros que O
Tribunal considerar necessarios para resguardar o
Erario (Achado 2.3.11);

revise, em até 90 dias, a contar da ciéncia desta
deliberacdo, seu Plano Diretor de TI, a fim de que
este passe a contemplar estudo quantitativo e
qualitativo do quadro de pessoal de TI (Achado
2.6);

implante formalmente, em até 120 dias, a contar da
ciéncia desta deliberacdo, processo de gestédo de
projetos, o qual deve prever, no minimo: a
definicdo do escopo, cronograma, orcamento, lista
de riscos com 0s respectivos tratamentos, aprovacao
do plano de projeto e autorizacdo formal para seu
inicio (Achado 2.7);

estabeleca efetivamente, em até 180 dias, a
contar da ciéncia desta deliberacdo, seu processo
de gestdo de ativos, de maneira que todos os

ativos de TI sejam 1iInventariados e tenham um

/
</
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proprietario responsavel, com observancia as

orientacbes das melhores praticas que tratam do

tema (Achado 2.9.a);

aprove e publique, formalmente, em até 180 dias,
a contar da ciéncia desta deliberacado, processo
de software, que deve contemplar, no minimo, a
gestao de requisitos e projetos de software, sem
prejuizo das demais recomendacdes presentes nas

boas préaticas (Achado 2.9.b);

aperfeicoe seu sistema de gestdo de seguranca da
informacdo, o qual deve incluir (Achado 2.11):

8.1. em até 90 dias, a contar da ciéncia desta

deliberacdo, revisado da Politica de Seguranca
da Informacdo, de forma que se iIncluam as
referéncias legais e normativas que embasem
sua elaboracdao, assim como as diretrizes
gerais sobre, no minimo, 0s temas enumerados
na Norma Complementar 3/INO1/DISC/GSIPR;;

8.2. em até 90 dias, a contar da ciéncia desta

deliberacdo, processo de gestdo de riscos,
que contemple, pelo menos: a definicdo de
papéis e responsaveis; lista de riscos;
avaliacdo dos riscos identificados por meio
da probabilidade e impacto; priorizacao dos
riscos para tratamento; e metodologia para a
gestado dos riscos;

/
</
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8.3. em até 180 dias, a contar da ciéncia desta
deliberacdo, plano de continuidade de Tl para
0S principais servigos, que contenha, no
minimo: a definicéo dos papéis e
responsaveis, condicoes para ativacéo,
procedimentos a serem adotados e detalhes de

comunicacao;

8.4. em até 180 dias, a contar da ciéncia desta
deliberacdo, processo de monitoramento e
tratamento de incidentes de seguranca da
informacéao, principalmente no que diz
respeito a observancia da politica de
seguranca da informacdo iInstituida pelo

Tribunal Regional;

9. efetive, a contar da ciéncia desta deliberacao, a
atuacao do Comité de Seguranca da Informacdo, em
especial no que diz respeito a definicdao de
diretrizes estratégicas de seguranca da

informacdo para o Tribunal (Achado 2.12);

10. realize, em até 90 dias, a contar da ciéncia
desta deliberacao, avaliacdo qualitativa e
quantitativa do quadro de pessoal de Tl, a qual
deve contemplar, no minimo, estimativa acerca do
nuamero de servidores e suas respectivas
competéncias necessarias para desempenhar
adequadamente as atribuicdes da unidade (Achado
2.13);
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11.

12.

1.

2.
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aprove formalmente e publique, em até 60 dias, a
contar da ciéncia desta deliberacdo, seu plano
anual de capacitacdo para a area de TI, o qual
deve contemplar temas técnicos, de gestdo e
governancga, com, no minimo, 0S seguintes
elementos: objetivos, publico alvo, metas e
resultados esperados (Achado 2.14); e

inclua em seu plano de auditoria, em até 90 dias,
a contar da ciéncia desta deliberacdo, acdes de
controle especificas de Tecnologia da Informacao
que apoiem a avaliacao da Tl, com observancia das
orientacfes contidas nas boas praticas que tratam
do tema (Achado 2.15).

recomendar ao Tribunal Regional do Trabalho da 72

Regido que:

implante unidade dedicada a gestado de projetos no
ambito de sua unidade de Tecnologia da Informacao
(Achado 2.8);

aperfeicoe seu processo de contratacao de solucdes
de TI, o qual deve contemplar, no minimo, O
detalhamento dos procedimentos a serem observados
e a definicdo dos papéis e reponsabilidades, sem
prejuizo de demals ajustes que assegurem o
cumprimento dos requisitos minimos definidos na
Resolucao CNJ n.© 182/2013 (Achado 2.10.a);

/
</
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3. reavalie a designacao dos gestores dos contratos
de TI, de forma que se realize uma distribuicao
adequada e equitativa de tais atividades entre

seus servidores (Achado 2.10.b).

Brasilia, 28 de junho de 2016.
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	2.4.1 - Situação encontrada:
	2.4.2 - Objetos analisados:
	2.4.3 - Critérios de auditoria:
	2.4.4 - Evidência:
	2.4.5 - Causas:
	2.4.6 - Efeitos:
	2.4.7 - Conclusão:

	2.5 - Falhas no Plano Estratégico de TI do Órgão.
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	2.8 - Inexistência de unidade específica responsável pela gestão de projetos.
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	2.10.1 - Situação encontrada:
	2.10.2 - Objetos analisados:
	2.10.3 - Critérios de auditoria:
	2.10.4 - Evidências:
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	Mediante o Questionário de Gestão de TI – itens 31a, 32, 34, 35 e 38, enviado pela RDI n.º 30/2016, foi solicitado o envio do ato que instituiu a Política de Segurança da Informação (PSI) no âmbito do Órgão e indagado se o Tribunal realiza gestão de r...
	Em relação à Política de Segurança da Informação, observou-se que esta foi formalmente instituída mediante a Resolução Administrativa n.º 313/2010, em 9 de novembro de 2010.
	Ao analisar a PSI, verificou-se que não foram feitas as referências legais e normativas que embasaram sua elaboração, bem como não foram definidas as diretrizes gerais sobre alguns temas enumerados nas melhores práticas. Além disso, a política de segu...
	No que se refere à gestão de riscos, o TRT informou que faz a gestão de riscos de maneira ad-hoc e encaminhou o Ato n.º 230/2013 – aprovação da Norma Complementar 04/NC/STI/SESTI -, que estabelece as diretrizes para o processo de gestão de riscos no T...
	A partir da análise da referida norma, verificou-se que, apesar de estabelecer as diretrizes para a gestão de riscos, esta não é suficiente para caracterizar o estabelecimento efetivo de um processo sistemático e contínuo de gestão de riscos, pois não...
	Em relação à definição de um Plano de Continuidade de TI e o tratamento dos incidentes de segurança da informação, o TRT informou que não definiu um Plano de Continuidade de TI para os processos de negócio mais críticos do Tribunal e destacou que foi ...
	Pelo exposto, conclui-se que há falhas no Sistema de Gestão de Segurança da Informação do TRT diante das falhas apontadas na Política de Segurança da Informação instituída no âmbito do Tribunal, bem como pela inexistência de processo de gestão de risc...
	Em sua manifestação, o Tribunal ratifica o achado e apresenta uma proposta de plano de ação com vistas ao aprimoramento da gestão da segurança da informação, buscando atender, ao mesmo tempo, a aspectos de conformidade em relação à própria PSI, às nor...
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